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Aus der Trup pe

V

Di gi ta le In fan te rie – Teil 2

Von Sören Pe ters |  16.01.2018

er tei di gung und An griff – das gibt es auch im Cy ber raum. Die Bun des wehr
spricht dar über nicht gern. Wir haben sie trotz dem ge fragt – und einen Ha -
cker ihrer ge hei men „Ab tei lung At ta cke“ ge trof fen.

Teil 1 hier lesen

Von Julia Eg le der

Am Nach mit tag läuft James Bond. Bri ga de ge ne ral Chris ti an Leit ges be dient sich
des be rühm tes ten Film agen ten der Welt, um einen Punkt klar zu ma chen: Heu ti ge
Waf fen sys te me wie Schif fe sind vor Ha ckern nicht si cher. Der Film aus schnitt aus
„Der Mor gen stirbt nie“, 1997 ver öf fent licht, zeigt die Kom man do brü cke einer bri ti -
schen Fre gat te. Per Funk wirft die chi ne si sche Küs ten wa che der Schiffs be sat -
zung vor, sich in chi ne si schen Ge wäs sern zu be fin den und for dert sie auf, einen
chi ne si schen Hafen an zu lau fen. Der Na vi ga tor des Schiffs da ge gen ist sich si -
cher, sich in in ter na tio na len Ge wäs sern auf zu hal ten. „Kön nen wir ab so lut si cher
sein, was un se re Po si ti on be trifft?“ fragt der Kom man dant. Der Na vi ga tor ant wor -
tet: „Ja, per Sa tel lit exakt be stimmt.“ Doch in Wahr heit hat der Cyber-Ter ro rist

Sym bol bild: Einen grö ße ren Cyber-An griff, der einem an de ren Staat an zu rech -
nen ist, hat die Bun des wehr bis lang nicht er lebt, den noch ist es be ru hi gend,
eine "Netz-Feu er wehr" zu haben.

(Foto: li zenz frei/pe xels.com)
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Gupta das GPS-Na vi ga ti ons sys tem ma ni pu liert. Sein Ziel ist es, die Chi ne sen
gegen die Bri ten auf het zen und zu einem Krieg an zu sta cheln.

Leit ges lässt den Film aus schnitt un kom men tiert. Doch es liegt nahe, was er mit
der Vor füh rung be zweckt. Mo der ne Kriegs schif fe, sagt er, seien vol ler Com pu ter.
Vom Be lüf tungs sys tem über die Brand mel de an la gen bis zu den Waf fen sys te men
und zur Na vi ga ti ons an la ge – alles sei rech ner ba siert und ver netzt. Ha ckern gibt
das ganz viel An griffs flä che. Des halb, sagt Leit ges, sei es sehr wich tig, immer mit
den neu es ten Be triebs sys te men zu ar bei ten. Da seien Si cher heits lü cken und
Schwach stel len vo ri ger Ver sio nen be ho ben. Mit dem Auf spie len neuer Be triebs -
sys te me sei die Bun des wehr bis her al ler dings recht nach läs sig. Das ver wun dert
nicht: Ak tua li sie run gen kos ten Geld und Zeit. Das eine hatte die Bun des wehr
lange zu wenig, das an de re fehlt ihr noch heute.

Ein dif fu ses Ge fühl der Un si cher heit

In den Pau sen prei sen Fir men ver tre ter die Vor tei le ihrer IT-Lö sun gen an. Einer
meint, was die Bun des wehr bis her im Cy ber raum könne, sei lach haft. Die Chi ne -
sen aber, weiß er, die hät ten be reits ganze Cy ber ar me en. Der Chef einer IT-Firma
er klärt die Waf fen sys te me der Bun des wehr für un si cher. Das Pro blem, sagt er,
be gin ne schon bei der Pro duk ti on. Her stel ler könn ten gar nicht über prü fen, ob
sich alle Zu lie fe rer an die Si cher heits stan dards bei der Pro duk ti on ihrer Klein tei le
hiel ten. Für il loya le Mit ar bei ter sei es leicht, Schad soft ware ein zu bau en, die dann
wie ein feind li cher Spion im Waf fen sys tem schlum me re. Am Ende der Kon fe renz
bleibt ein dif fu ses Un si cher heits ge fühl. Doch wie „heiß“ der Krieg im Netz tat säch -
lich ist und ob die Bun des wehr ihn schon führt, das war auf der Ta gung in Ko blenz
nicht zu er fah ren.

Viel leicht kann Oberst leut nant Marco Krem pel mehr sagen. Wäh rend der Bun des -
wehr ha cker der „Com pu ter Netz werk Ope ra tio nen“ für den An griff ver ant wort lich
ist, ist Krem pel für die Ver tei di gung der Bun des wehr rech ner zu stän dig. Er führt
eine Ein heit mit dem sper ri gen Namen „Cyber Se cu ri ty Ope ra ti ons Cent re“ und ist
damit für den Schutz von rund 200.000 Com pu tern der Bun des wehr zu stän dig.
Krem pel ist prak tisch der obers te Viren- und Tro ja ner jä ger der Bun des wehr. Es
sind seine Leute, die sich von Eus kir chen aus auf ma chen, wenn an einem Stand -
ort ir gend wo im Land ein Sys tem aus fällt und der Ad mi nis tra tor nicht mehr wei ter
weiß. Krem pels der zeit rund 40 Mit ar bei ter sind eine Art Quick Re ac tion Force für
Com pu ter netz wer ke.

Rund 40 bis 60 Schad pro gram me be ar bei te sein Team mit an de ren Bun des wehr -
ein hei ten pro Woche, sagt er. Meist ver such ten sie es zu nächst mit einer Fern dia -
gno se: Ist das Sys tem viel leicht nur über las tet? Oder han delt es sich um einen Si -
cher heits vor fall oder gar einen An griff? Ist letz te res der Fall, fah ren sie los. „Wie
die Feu er wehr“, sagt er. Vor Ort ver su chen Krem pels Leute dann in de tek ti vi scher
Klein ar beit her aus zu fin den, was in den Rech nern pas siert ist. Sie fi schen Schnip -
sel aus dem Ar beits spei cher oder wer ten Daten aus Sen so ren aus.

Mit An grif fen kon fron tiert, die auch pri va te Com pu ter nut zer ken nen
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Ein wirk lich spek ta ku lä rer Fall sei ihnen noch nicht un ter ge kom men, sagt Krem -
pel. Sie wür den über wie gend mit An grif fen kon fron tiert, die auch pri va te Com pu -
ter nut zer ken nen, etwa Schad soft ware, die sich durch das Öff nen von E-Mail-An -
hän gen auf dem Com pu ter aus brei te. Wer die An grei fer sind, sei in den al ler meis -
ten Fäl len un klar, ver mut lich stün den hin ter den meis ten At ta cken Kri mi nel le.
Einen gut ge plan ten, kon zer tier ten An griff, der klar einem an de ren Staat zu zu -
rech nen sei, habe er noch nie er lebt. Grund sätz lich seien seine Mit ar bei ter gut
aus ge bil det und die meis ten Bun des wehr an ge hö ri gen für Cy ber ge fah ren sen si bi li -
siert. Also kein Grund zur Panik? Krem pel lä chelt. Er wolle nicht über mü tig klin -
gen, er klärt er, könne aber selbst be wusst sagen, dass der Schutz der Bun des -
wehr rech ner auf dem neu es ten Stand sei. Aber, klar, ab so lu te Si cher heit gebe es
nicht.

Noch ein All ge mein platz, aber mit Blick auf die Waf fen sys te me der Bun des wehr
klingt er be un ru hi gend. In einem Eu ro figh ter bei spiels wei se sind zahl rei che Com -
pu ter ver baut. Der Kampf jet ist ein flie gen der Rech ner. Kann er ab stür zen, wenn
er ge hackt wird? „Nein“, sagt Mi cha el Ger hards, der Lei ter der deut schen Cy ber -
se cu ri ty-Ab tei lung bei Air bus. Air bus ist eines der Un ter neh men, die den Eu ro figh -
ter ent wi ckelt haben und noch immer bauen. Ger hards ver si chert, sen si ble Kom -
mu ni ka ti on zwi schen den ver schie de nen Rech nern des Eu ro figh ters und sei ner
Um welt werde ver schlüs selt. Ein Zu griff aus dem In ter net sei un mög lich, weil der
Eu ro figh ter ein in sich ab ge schlos se nes Sys tem sei. Und soll ten doch ein mal
wich ti ge Com pu ter aus fal len, würde er trotz dem nicht gleich vom Him mel fal len.
Dann über näh men an de re Kom po nen ten das Flie gen. „Red un dan zen“, nennt
Ger hards das.

Wer die Eu ro figh ter-Netze an grei fen will, muss also von Innen kom men. Ein Virus,
ein Tro ja ner oder ein Com pu ter wurm wie einst Stux net, mit dem vor sie ben Jah -
ren die Leit tech nik ira ni scher Atom an la gen ma ni pu liert wurde – das ist die grö ß te
Cyber-Ge fahr für den Eu ro figh ter. Die ser „In nen tä ter“ kann nur aus der Trup pe
kom men – oder beim Her stel ler ar bei ten. Das aber, sagt Ger hards, sei so gut wie
aus ge schlos sen. Jeder Air bus-Mit ar bei ter an sen si blen Stel len des Pro duk ti ons -
pro zes ses sei si cher heits über prüft, und zwar nach stren gen Ma ß ga ben. Be wer ber
müss ten zum Bei spiel meh re re Bür gen an ge ben. Auch von Zu lie fer fir men, die
sen si ble Bau tei le fer ti gen, ver lan ge Air bus eine pe ni ble Si cher heits über prü fung
der Mit ar bei ter und der Pro duk ti on, be rich tet Ger hards.

„Bei der Be schaf fung hieß es in der Ver gan gen heit
doch stets: Bil lig vor si cher“

Sind die Waf fen sys te me der Bun des wehr also vor feind li chen Netz at ta cken si -
cher? Tho mas Rein hold, Ex per te für Cy ber war und IT-Si cher heit beim Ham bur ger
In sti tut für Frie dens for schung und Si cher heits po li tik, be zwei felt das. „Bei der Be -
schaf fung hieß es in der Ver gan gen heit doch stets: Bil lig vor si cher“, sagt er. IT-Si -
cher heit habe in der Bun des wehr keine Prio ri tät ge habt. Das al ler dings hat sich
in zwi schen ge än dert. Die Auf stel lung des Kom man do CIR hat dazu ge führt, dass
bei neuen Rüs tungs pro jek ten nun von An fang an Cyber-Ex per ten ver stärkt auch
die IT-Si cher heit der neuen Sys te me im Blick haben.
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Damit all die neuen Auf ga ben im Cy ber raum auch be wäl tigt wer den kön nen,
sucht die Bun des wehr jetzt erst ein mal Per so nal. Vor allem IT-Feld we bel wer den
ge braucht. An der Bun des wehr uni ver si tät in Mün chen ent steht ein For schungs be -
reich „Cy ber si cher heit“ mit 13 neuen Pro fes su ren. Zu la gen für be son ders qua li fi -
zier tes Per so nal wer den dis ku tiert, ge nau so wie von der Bun des wehr or ga ni sier te
LAN-Par tys. Auch Lud wig Lein hos ist sol chen Plä nen ge gen über auf ge schlos sen.
Er geht sogar noch wei ter: „Wir müs sen un se re Lauf bah nen über den ken“, sagt er.
Neben dem trup pen dienst li chen Weg soll es für IT-Ex per ten auch einen fach li -
chen Weg geben, um in der Bun des wehr Kar rie re zu ma chen.

Die Cy ber ha cker der „Ein heit Com pu ter Netz werk Ope ra tio nen“ je den falls kön nen
sich über Be wer ber man gel nicht be kla gen, sagt deren Mit glied im In ter view. Viele
junge Leute woll ten Ha cken und gleich zei tig etwas für ihr Land tun. Wo außer bei
uns könne man das tun?, fragt der Cy ber krie ger. Es ist eine rhe to ri sche Frage.

Mehr aus der .loyal er fah ren? Hier Mit glied wer den und das Ma ga zin elf Mal im
Jahr frei Haus ge lie fert be kom men.
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