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Fragen und Antworten fiir Betreiber Kritischer Infrastrukturen zur

Wer muss dem BSI melden? Die Meldepflicht gem. § 8b Absatz 4 BSI-Gesetz betrifft Betreiber Kritischer Infrastrukturen,
die anhand der in der BSI-Kritisverordnung festgesetzten Schwellenwerte als Kritische
Infrastrukturen im Sinne des BSI-Gesetzes identifiziert wurden.

Mit Inkrafttreten des "Gesetzes zur Umsetzung der EU-Richtlinie iiber Mallnahmen zur Gewéhrleistung eines hohen
gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union" (NIS-Richtlinien-
Umsetzungsgesetz) am 30.06.2017 ergeben sich fiir Betreiber von Energieversorgungsnetzen, o6ffentlichen
Telekommunikationsnetzen und 6ffentlich zugénglichen Telekommunikationsdiensten folgende Neuregelungen:

1. Betreiber von Energieversorgungsnetzen

Energieversorgungsnetzen, deren Anlagen nach der BSI-Kritisverordnung als Kritische Infrastrukturen bestimmt
wurden. Mit dem Gesetz zur Umsetzung der NIS-Richtlinie erweitert sich diese Meldepflicht auf alle
Energieversorgungsnetzbetreiber.

2. Betreiber von éffentlichen Telekommunikationsnetzen und Erbringer éffentlich zuganglicher
Telekommunikationsdienste

Mit dem Gesetz zur Umsetzung der NIS-Richtlinie erweitert sich ebenfalls die bereits bestehende Meldepflicht gemaR

betrachtlichen Sicherheitsverletzungen fiithren oder fithren kénnen, sowohl an die Bundesnetzagentur als auch an das
BSI gemeldet werden miissen.

Fiir die Meldung an das BSI kann ebenfalls das Mitteilungsformular der Bundesnetzagentur unter Beachtung des
Umsetzungskonzeptes verwendet werden, welche sich auf der Webseite der Bundesnetzagentur finden lassen.

Fiir eine vertrauliche Ubermittlung des Mitteilungsformulars gem. § 109 Absatz 5 TKG an das BSI wird nachfolgend
als Textdatei ein 6ffentlicher PGP-Schliissel zur Verfiigung gestellt:

PublicKey

Datum der Erstellung: 17.07.2017

Schliissel-ID: 6977BB6EB4D9BD70

Fingerprint: C02C B80C 09A6 235F AA52 4A8B 6977 BB6E B4D9 BD70

Schliissel-ID und Fingerprint des ¢ffentlichen PGP-Schliissels konnen nach dem Import in Thre eigene PGP-
Schliisselsammlung auf Ubereinstimmung iiberpriift werden.

Betreiber Kritischer Infrastrukturen gemaR BSI-Kritisverordnung, die ein 6ffentliches Telekommunikationsnetz
betreiben oder 6ffentlich zugéngliche Telekommunikationsdienste erbringen, miissen eine Kontaktstelle beim BSI
registrieren.


https://www.bsi.bund.de/DE/Home/home_node.html
https://www.bundesnetzagentur.de/siv-mitteilung
https://www.bsi.bund.de/SharedDocs/Oeffentl_Schluessel_BSI/meldungen_tkg_pub.html?nn=10499078
https://www.bsi.bund.de/DE/Themen/Industrie_KRITIS/KRITIS/IT-SiG/Was_tun/Kontaktstelle/kontakt.html?nn=10499078

"Betreiber Kritischer Infrastrukturen haben folgende Stérungen unverziiglich
iiber die Kontaktstelle an das Bundesamt zu melden:

e Storungen der Verfiigbarkeit, Integritdt, Authentizitdt und Vertraulichkeit ihrer informationstechnischen Systeme,
Komponenten oder Prozesse, die zu einem Ausfall oder zu einer erheblichen Beeintrdchtigung der
Funktionsfdhigkeit der von ihnen betriebenen Kritischen Infrastrukturen gefiihrt haben,

e erhebliche Stérungen der Verfiigbarkeit, Integritct, Authentizitdit und Vertraulichkeit ihrer informationstechnischen
Systeme, Komponenten oder Prozesse, die zu einem Ausfall oder zu einer erheblichen Beeintrdchtigung der
Funktionsfdhigkeit der von ihnen betriebenen Kritischen Infrastrukturen fiihren kénnen. [...]"

Abbildung 1 verdeutlicht die verschiedenen Félle, wann eine Meldung erforderlich ist.
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Abbildung 1: Meldekriterien fiir IT-Stérungen Quelle: Bundesamt
fiir Sicherheit in der Informationstechnik

handelt, kénnen aus praktischer Erfahrung und pragmatischer Sicht folgende Fragen eine zusitzliche Hilfestellung
bieten, ob die Stérung zu melden ist:

o Haitte es mir geholfen, wenn ich Warnungen tiber diese Art von Vorfall von einem anderen Betreiber bekommen
hétte?
e Ist die (mogliche) Einschrankungen relevant fiir die Versorgungslage?

Im Zweifelsfall suchen Sie den Kontakt zum BSI. Die Mitarbeiter und Mitarbeiterinnen unserer Meldestelle werden



Funktion nicht mehr richtig oder nicht mehr vollstindig erfiillen kann oder versucht wurde, entsprechend auf sie
einzuwirken." (siehe BT-Drs 18/4096, 28)

e ein Bagger, der ein Kabel durchtrennt,

e ein Ausfall der Kithlung eines Rechenzentrums,

e ein falsch konfiguriertes System,

¢ ein fehlerhaftes Update oder ein fehlerhafter Patch, der eingespielt wird.

Tatbestand der Meldepflicht zu erfiillen. Eine eindeutige, umfassend geltende
Antwort, wann eine Stérung erheblich ist, ist nicht moglich. Stattdessen ist es

e eine Nicht-Behandlung zu immer weiterfithrenden negativen Auswirkungen fiihren wiirde (zum Beispiel wenn der
Ausfall einer Anlagensteuerung zu immer umfangreicheren Schaden oder der Zerstérung einer Anlage fiihren
wiirde)

e zusitzliche Aufwénde und Mittel eingesetzt oder eingeplant werden, die iiber die Aufwénde und Mittel des
Regelbetriebs oder bereits geplanter Arbeiten hinausgehen (zum Beispiel zusitzliche Mitarbeiter, Uberstunden,
Einsatz von Ersatzkapazititen, zusatzliche Geld- oder Sachmittel)

o ihre Behandlung durch speziell vorgehaltene Incident-Responder oder Storfallteams durchgefiihrt werden muss

werden

o fiir den Bewaltigungszeitraum Betriebsprozesse gedndert werden

¢ sie einen hohen finanzielle Schaden verursacht

e die Vermutung naheliegt, dass das Unternehmen Ziel eines neuartigen, aulergewohnlichen, zielgerichteten oder
aus technischer Sicht bemerkenswerten Angriffs oder Angriffsversuchs ist zum Beispiel ein sogenannter

diesem Zeitpunkt meldepflichtig.

Wie schnell muss dem BSI gemeldet werden?



Die Meldung muss unverziiglich nach Erkennung der IT-St6rung erfolgen, d. h. ochne schuldhaftes Zogern. Alle
Erkenntnisse, die zum Zeitpunkt der Meldung vorliegen, miissen an das BSI gemeldet werden.

Konnen im Rahmen dieser unverziiglichen Meldung noch nicht alle erforderlichen Angaben zur IT-Stérung gemacht
werden, ist die Meldung als Erstmeldung zu kennzeichnen. Sobald fehlende Informationen bekannt sind, ist eine
Folgemeldung und letztendlich eine Abschlussmeldung vorzulegen. Im Zweifelsfall ist die Meldung nachrangig
gegentiber der Einddmmung der akuten Folgen der IT-Stérung.

Fiir die Erstmeldung gilt grundsatzlich Schnelligkeit vor Vollstandigkeit.

Eine Abschlussmeldung kann nach vollstandiger Umsetzung aller Mafnahmen zur Vorfallsbearbeitung erfolgen. Mit
der Abschlussmeldung hat der Betreiber seine Meldepflicht zu dieser IT-Stérung gegeniiber dem BSI vollstindig
erfiillt, sofern sich das BSI nicht binnen fiinf Arbeitstagen anderweitig gegeniiber dem Betreiber dufert (z. B. durch
weitere Nachfragen zum Vorfall).

Was ist ein Ausfall?  Ein Ausfall liegt vor, wenn die Funktionsfahigkeit einer KRITIS nicht mehr gegeben ist. Eine geplante
Betriebsunterbrechung gilt nicht als Ausfall.

Was ist eine erhebliche Beeintrachtigung einer Kritischen Infrastruktur?  Eine erhebliche Beeintrachtigung liegt

mehr in der Lage ist, ihre Versorgungsleistung
wie geplant oder erwartet zu erbringen, zum Beispiel weil ihre Funktionsfahigkeit nur noch in Teilen gegeben ist, und
die darauf entstandene Minderleistung erheblich ist. Wann eine Minderleistung erheblich ist, muss im Verhéltnis zur
Betroffenheit der Versorgten gesehen werden.

Beispielsweise kann von einer erheblichen Beeintrdchtigung ausgegangen werden, wenn:

e eine grofRe Anzahl von Nutzern betroffen ist
e eine groRBe Anzahl von Geschiftsprozessen betroffen ist
e die Auswirkungen die 6ffentliche Aufmerksamkeit auf sich ziehen

Was ist ein méglicher Ausfall oder eine mégliche erhebliche Beeintrachtigung?



Folgende Beispiele dienen der Orientierung:

Funktionsfahigkeit der Kritischen Infrastruktur negativ auswirken. Aufgrund der geplanten Betriebsunterbrechung
ist die zu diesem Zeitpunkt geplante Versorgungsleistung bereits 0 und wird durch die zusétzliche Stérung nicht
weiter verringert.

Z. B.: ein Patch wird wéahrend einer Betriebsunterbrechung eingespielt, der die Funktionsféhigkeit der Anlage

Betriebsunterbrechung ldnger als geplant andauert, aber nicht zwingend zu einer Verringerung der
Versorgungsleistung fiihrt.

Einschrankungen schiitzen sollen, tiberwinden.
Z. B.: Ein Angreifer verschafft sich Zugang zum Netz der Kritischen Infrastruktur, die Versorgungsleistung wird

einer Kritischen Infrastruktur fithren, aber die Versorgungsleistung iiber ihre Dauer nicht tatsdchlich mindern. Dies
konnte der Fall sein, wenn ein Teil der Produktions- oder Logistikkette innerhalb der Kritischen Infrastruktur
ausfallt, die Versorgung aber zumindest zeitweilig durch Lagerbestédnde aufrechterhalten werden kann.

e Werden Angriffe auf die Kritische Infrastruktur unter Verwendung von neuartigen, aufergewdhnlichen,
zielgerichteten oder aus technischer Sicht bemerkenswerten Angriffsverfahren entdeckt, muss davon ausgegangen
werden, dass eine Einwirkung auf die Kritische Infrastruktur moglich ist, sobald sich die Angreifer dazu
entschliefen.

Was mache ich, wenn ich keine Quittierung durch das BSI erhalte?  Sollten Sie nach spétestens 30 Minuten keine
Quittierung Ihrer Meldung durch das BSI erhalten,
wenden Sie sich bitte zusétzlich telefonisch an das

BSI. Sie erreichen das BSI iiber die Thnen nach der Registrierung mitgeteilten Kontaktdaten.

Wo finde ich Hilfe beim Ausfiillen des Meldeformulars?  Sollten Sie Fragen beim Ausfiillen des Meldeformulars haben,
wenden Sie sich bitte an die Thnen nach der Registrierung
mitgeteilten Kontaktdaten.

konnen, sind diese spéter in der Folgemeldung oder Abschlussmeldung zu ergénzen.

Bitte machen Sie in dem Meldeformular mit Kennzeichnung der Abschlussmeldung klar, wenn Sie keine zusétzlichen
Informationen mehr erwarten. Spéatestens mit der Abschlussmeldung sollen die fiir die Statistik und das
Gesamtlagebild erforderlichen Angaben (Abschnitt 3) zu den vermuteten oder tatsdchlichen Ursachen gemacht
werden.

Wofiir werden die Informationen aus dem Meldeformular benétigt?



Das Meldeformular ist in sieben Abschnitte unterteilt. Dabei sind die Informationen, die in den ersten beiden
Abschnitten von dem Meldenden zur Verfiigung gestellt werden, wichtig fiir die

o Kontaktaufnahme (Abschnitt 0),
¢ Betroffenheitskorrelation (Abschnitt 0, Abschnitt 1) und
e (statistische) Nachbereitung (Abschnitt 1).

In den weiteren vier Abschnitten sollen genauere Details zu dem IT-Sicherheitsvorfall ermittelt werden. Diese
Informationen werden verwendet fiir die

e Kiritikalitdtsbewertung aus IT-Sicherheitssicht (Abschnitt 1-4),

e Erstellung eines bundesweiten IT-Lagebilds (Abschnitt 1-4),

e Warn- oder Informationsmeldung an potentiell weitere Betroffene (Abschnitt 1-4),

e (statistische) Nachbereitung (Abschnitt 1-4, insbesondere Abschnitt 3) sowie

¢ Analyse der potentiellen Auswirkungen auf die Verfiigbarkeit Kritischer Infrastrukturen (Abschnitt 1, Abschnitt 5).

Dariiber hinaus haben Sie die Moglichkeit zu erganzenden Angaben (Abschnitt 6).

Welche Schnittstellen gibt es zu den bestehenden Genehmigungs-/ Aufsichtsbehérden und sonstigen zustindigen
Behorden des Bundes?

Thre Meldung dabei anonymisiert (ohne den Abschnitt 0) an die zustdndigen Aufsichtsbehdérden weiter.

Sofern Sie eine Nennung Ihres Unternehmens gegentiiber der Aufsichtsbehérde vermeiden wollen, achten Sie bitte
darauf, dass im Text der anderen Abschnitte KEINE HINWEISE auf IHR UNTERNEHMEN stehen, die eine
Identifizierung erméglichen.

Falls Sie im Meldeformular angegeben haben, bei wem Sie Anzeige erstattet haben, und kennzeichnen, dass Sie eine
entsprechende Weiterleitung explizit wiinschen, wird das BSI diese Meldung, als Ergénzung zu Threr Zusammenarbeit
mit den lokalen Strafverfolgern, dem BKA im Rahmen seiner gesetzlichen Zustandigkeit fiir Kritische Infrastrukturen
weiterleiten. Damit steht Thnen die gesamte Bandbreite der polizeilichen Mdglichkeiten zur Verfiigung.

Sofern sich aus der Meldung Tatsachen ergeben, die einen terroristischen Hintergrund erkennen lassen, muss das BKA
im Rahmen seiner gesetzlichen Zustdndigkeit durch das BSI unterrichtet werden.

Sofern sich aus der Meldung Tatsachen ergeben, die eine sicherheitsgefdhrdende oder geheimdienstliche Tatigkeit fiir
eine fremde Macht erkennen lassen, muss das BfV im Rahmen seiner gesetzlichen Zustdndigkeit durch das BSI
unterrichtet werden.

technischen Aspekte unterrichten. Das BSI wird Malnahmen ergreifen, die {ibergebenen Informationen angemessen zu
schiitzen, um die Interessen des Betroffenen zu wahren.

Zur konkreten Fallbearbeitung geht das BSI nur in Absprache mit IThnen auf weitere Behérden zu.

Was macht das BSI mit meinen Meldungen?



Vorschldge fiir Mafnahmen. Sollten zusétzliche Detailinformationen benétigt werden, wendet sich das BSI mit
Riickfragen an den im Meldeformular fiir den Vorfall angegebenen Ansprechpartner oder ersatzweise an die benannte
Kontaktstelle des Betreibers.

Bei Relevanz fiir andere Mitbetroffene, erstellt das BSI eine Warn- oder Informationsmeldung. Des Weiteren flieen
die Erkenntnisse kontinuierlich in die Erstellung eines Gesamtlagebildes mit ein.

Auswirkungen der IT-Stérung auf die Verfiigbarkeit Kritischer Infrastrukturen.

Wie schiitzt das BSI meine Informationen? Das BSI behandelt Thre Stérungsmeldungen vertraulich. § 8d BSIG schréankt

die Weitergabe von Informationen an Dritte deutlich ein. Auskunft darf nur

erteilt werden, wenn schutzwiirdige Interessen des betroffenen Betreibers
Kritischer Infrastrukturen dem nicht entgegenstehen und durch die Auskunft keine Beeintrachtigung wesentlicher
Sicherheitsinteressen zu erwarten ist. Zugang zu personenbezogenen Daten wird nicht gewahrt.

Sofern das BSI aufgrund Threr Stérungsmeldung eine anonymisierte Information erstellt hat, wird es den
Betreibernamen nicht nennen. Dies gilt auch, sofern im Verlauf der Bearbeitung tiber andere Wege Informationen zur
Betroffenheit Thres Unternehmens 6ffentlich bekannt werden.

Kriminalstatistik wiederfinden. Unterstiitzend dazu finden Sie auf den
Internetseiten des BKA Handlungsempfehlungen fiir die Wirtschaft in Féllen von Cybercrime.

Bitte priifen Sie bei Angriffen und Schéden in IThrem Betrieb daher aktiv, ob die Erstattung einer Anzeige moglich ist.

Was erhalte ich vom BSI?  Aus der stetigen Informationsgewinnung des BSI oder durch die Meldungen von Betroffenen
erstellt das BSI sanitarisierte Warn- oder Informationsmeldungen, die an registrierte Betreiber
zielgruppenorientiert versendet werden.

Zusitzlich stellt das BSI allen meldepflichtigen Betreibern und ggf. dariiber hinaus Dritten ein Gesamtlagebild zur
Verfiigung.

Eine Reihe von weiteren Produkten und Dienstleistungen sind in Vorbereitung.


http://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/180126_CybercrimeHandlungsempfehlung.html

Das BSI versteht unter der Formulierung "jederzeit erreichbar" gemaR § 8b (3) BSIG, dass Betreiber iiber die
registrierte Kontaktstelle rund um die Uhr (24/7) in der Lage sind, BSI-Produkte zur Warnung und Information von

Seite teilen

entgegenzunehmen und unverziiglich zu sichten und zu bewerten (Bearbeitung der Informationen auf Zuruf).

In der Regel werden BSI-Produkte wahrend der normalen Geschéftszeiten versendet. Es ist jedoch nicht
auszuschlieRen, dass das BSI in Ausnahmeféllen dringende Warnungen auch aul8erhalb der normalen Geschéftszeiten
(an Feiertagen, Wochenenden oder nachts) versendet.

Das BSI gestaltet die Cyber-Sicherheitswarnungen so, dass Dringlichkeit und (potentieller) Handlungsbedarf aus der
E-Mail-Betreffzeile (automatisiert) herausgelesen werden kénnen. Somit konnen bereits existierende dauerhaft
erreichbare Stellen in der Institution, z. B. Pforte, Werkschutz oder sonstige Bereitschaftsdienste, akuten
Handlungsbedarf erkennen und ggf. eine Alarmierung bzw. Weiterleitung an geeignete Ansprechpartner vornehmen.
Geeignete Ansprechpartner verfiigen iiber die fachliche Kompetenz zur Beurteilung des konkreten Vorfalls und sind in
die Organisation und Prozesse zur Vorfallsbewéltigung eingebunden.

Gesteigerte Anforderungen an die Verfiigbarkeit einer Kontaktstelle des Betreibers ergeben sich nach einer Meldung
einer IT-Stérung gegeniiber dem BSI. Um eine reibungslose Vorfallsbewéltigung in Zusammenarbeit mit dem BSI
sicherzustellen, sollen interne (Weiterleitungs-)Prozesse eingerichtet werden, die eine Alarmierung geeigneter
Ansprechpartner nach Eingang der Information auch auferhalb der normalen Geschéftszeiten sicherstellen. Dies gilt
insbesondere, wenn Sie eine IT-Stérung an das BSI gemeldet haben und mit Riickfragen des BSI zu rechnen ist.

© Bundesamt fiir Sicherheit in der Informationstechnik



