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ENERGIEVERSORGUNG 27.11.18
Bundesamt warnt vor
Versorgungsmangeln bei einem Blackout

Karsten Kammbholz

Ein Hubschrauber fliegt im Jahr 2005 tGber umgeknickte Strommasten auf einem Feld bei Laer in der
Nahe von Minster. (Archivbild)
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Das Bundesamt fiir Bevolkerungsschutz warnt: Ein Blackout
konnte katastrophale Folgen haben. Deutschland miisse sich
besser vorbereiten.
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Berlin. Von der einen Sekunde zur anderen ¢ . aichts mehr — Licht,
Kiihlschrank, Internet, alles aus. Wenn der St------ nicht mehr flieBt, steht der
Alltag still. Hunderttausende haben in Deutsc = 1d allein in diesem Jahr die
Folgen eines Blackouts zu spiiren bekommen

In Liibeck etwa, als im Mai fiir 190.000 Haushalte der Strom fiir vier Stunden

ausfiel — ein Defekt im Umspannwerk war di sache. Oder in Hamburg, als im
Juni eine schadhafte Isolierung an einem Kupferkabel den Flughafen fiir fast
einen ganzen Tag lahmlegte und Tausende P: < riere stranden lieB.

In Berlin waren in diesem Jahr mehrmals Ta de Haushalte von zeitweise

gekappten Stromversorgungen betroffen. Und dann die vielen kleinen lokal
begrenzten Stromausfaille durch Stiirme, Wasserschaden oder menschliches
Versagen.

Rein statistisch muss jeder Deutsche im Durchschnitt 12,8 Minuten pro Jahr
ohne flieBende Elektrizitat auskommen. Das ist vergleichsweise wenig —
Deutschland riithmt sich einer auBlerordentlich stabilen Energieversorgung.

Warnung vor gravierenden Versorgungsmingeln

Doch staatliche Experten wollen Vorkehrungen treffen, falls es eines Tages zum
ganz groBen Knall kommt: zu einem Blackout, der tiber Tage, Wochen und
Monate anhalten kann, ausgelost durch eine schwere Naturkatastrophe, einen
Cyberangriff oder einen physischen Angriff auf die Stromversorgung.

Wie diese Vorkehrungen aussehen und wo der Staat noch handeln muss, ist in
einem internen Positionspapier des Bundesamts fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK) nachzulesen, das unserer Redaktion vorliegt. Es enthalt
eine Warnung: In Deutschland konnte es bei einem langeren und grofraumigen
Stromausfall zu gravierenden Versorgungsmangeln kommen. Die Auswirkungen
wiaren ,katastrophal®, heiBt es in dem Papier. ,,Solche Ereignisse konnen zur
Zerstorung von wichtigen Anlagen in der Stromversorgung fiihren®, ist weiter zu
lesen. ,Wiirde dies eintreten, miissten wir mit Stromausfallen iiber Tage, -
Wochen oder Monate rechnen.*

Die Autoren warnen vor einem ,erheblichen Verteilungsproblem fiir wichtige,
teils lebenswichtige Giiter®. Insbesondere auf der Ebene der Lander und
Kommunen gebe es Bedarf an Notfallplanen fiir die Verteilung von Kraftstoff,
Lebensmitteln, Medikamenten.

Heftiger Stromausfall im Miinsterland als Lehrstiick
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Laut dem BBK-Papier ist Deutschlands Stron _ sorgung ,grundsatzlich sehr
sicher” und hat weltweit mit die kiirzesten At ------ zeiten. Das BBK lobt zudem die
wachsende IT-Sicherheit und die steigende Z ° n Notstromaggregaten in
Deutschland. Auch habe es in den vergangenen .Tahren zahlreiche Ubungen zu
Strom- oder Energieausfillen gegeben. Denn ¥ nne es auch hier zu lang

anhaltenden und groBraumigen Stromausfallen kommen.

Das Bundesamt fir Katastrophenbhilfe und Bevdlkerungsschutz (BBK) empfiehlt den Lebensmittel: 4,9 ki
Birgern in Deutschland zahlreiche Gegenstande fiir den Notfall bereitzuhalten. Wir Hilsenfrichte; 3,6 |
stellen diese Liste vor. Um im Ernstfall ein Paket griffbereit zu haben, sollte Fisch; 0,5 kg Fette,
folgendes Notfallgepack vorhanden sein: Personliche Medikamente, BehelfsmaRige Fertiggerichte etc.)
Schutzkleidung, Wolldecke, Schlafsack, Unterwasche, Strimpfe, Gummistiefel,
derbes Schuhwerk, Essgeschirr, Thermoskanne, Becher, Material zur
Wundversorgung, Dosendffner und Taschenmesser, Strapazierfahige, warme
Kleidung, Taschenlampe, Kopfbedeckung, Schutzhelm
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Wie sich so ein richtig groBer Stromausfall anfiihlt, wissen die Menschen im
Miinsterland. Im November 2005 knickten 82 Strommasten in der Region nach
heftigen Schneefillen ein. 250.000 Menschen mussten zum Teil tagelang ohne
Strom auskommen, viele schliefen in Turn- oder Stadthallen. Das 6ffentliche
Leben war buchstablich eingefroren. Der Gesamtschaden stieg auf einen
dreistelligen Millionenbetrag. Ein regionaler Katastrophenfall mit positivem
Nebeneffekt: Neun Monate spater wurden im Miinsterland auffallend viele
Kinder geboren — die ,Schnee-Babys*®.

Die chaotischen Zustande damals gelten bis heute als Lehrstunde fiir deutsche
Katastrophenschiitzer. Die kalten Tage im Miinsterland veranschaulichen, wie
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verwundbar die hoch technisierte Gesellschaf” °_* wenn sie ohne elektrische
Energie auskommen muss.

Nahezu alle gesellschaftlichen Bereiche wiiren betroffen

Welche Folgen hitte ein Blackout dann fiir die riivathaushalte? Die Antwort des
Behorden-Papiers: ,,Aufziige, Heizungen und ~ ., " it wiirden zu Hause sofort
ausfallen. Auch der Kiihlschrank in der Wohnuug oder die Kithlung in
Supermarkten waren sofort betroffen.“ Weite ' 1Bt es: ,Die meisten Tankstellen
konnten keinen Treibstoff mehr herausgeben. ....ierhalb von Stunden konnten
Telefone und Internet nicht mehr genutzt we-"--. An Bargeld wiirde man nicht
mehr herankommen.“

Auch die medizinische Versorgung wiirde demnach nur fiir kurze Zeit
aufrechterhalten werden konnen. ,,Nach 24 Stunden kame es zu weitgehenden
Einschrankungen in Krankenhausern und der Wasserversorgung. Arzneimittel
und Medizinprodukte konnten nicht mehr oder nicht mehr in ausreichendem
MaBe nachgeliefert werden. Impfstoffe und Blutprodukte wiirden verderben.*

Das Amt ist iiberzeugt, dass nahezu alle gesellschaftlichen Bereiche betroffen
waren. Man miisse sich dariiber im Klaren sein, dass eine flichendeckende
Versorgung iiber mobile Notstromaggregate sicherlich nicht moglich sei, warnt
das Amt. Die Bevolkerung miisse vorsorgen. Als Notfallhilfen schlagt es
Taschenlampen und Kurbelradios vor, dazu Vorrate an Lebensmitteln, Wasser
und Hygieneartikeln. Auch miissten Schulen und Kindergarten sensibilisiert
werden.

Bei schwerwiegenden Stromausfillen sei auch die Kommunikation zwischen
Staat und sogenannten Kritischen Infrastrukturen nicht sichergestellt. Kritische
Infrastrukturen sind etwa die Versorgung mit Energie, Ernahrung und Wasser
sowie die Bereiche Verkehr, Telekommunikation, Finanzwesen und Medien. Da
die Notfallplanung bisher ,heterogen” sei, schlagt das Bundesamt eine
gesetzliche Anforderung an die Notstromversorgung in Kritischen
Infrastrukturen vor.

Hunderttausende Ukrainer saf3en im Dunkeln

Zugleich sieht die Behorde potenzielle Angriffsflichen durch die Digitalisierung:
sunsere Abhangigkeit von der digitalen Technik steigt dramatisch, und digitale
Technik bietet Flache fiir Cyberangriffe.“ Man mache sich durch die
Digitalisierung ,,auch verwundbar®, heiBt es beim Bevolkerungsschutz-Amt.
Benotigt wiirden eine gute IT-Sicherheit und ,Riickfallebenen® zur
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Aufrechterhaltung von Systemen fiir den Fall °_ s Technikausfalls — ,und zwar
bei Staat, Wirtschaft und Bevolkerung®.

Dass Cyberattacken zur realen Bedrohung geworden sind, ist den
Sicherheitsbehorden seit Jahren bewusst. Thr arnungen wurden zuletzt
lauter. Ein Ereignis in der Ukraine vor drei Jahren wirkte als Weckruf: Am 23.
Dezember 2015 safBen Hunderttausende Ukr: rauf einmal im Dunkeln — und
das stundenlang.

Ein Hackerangriff auf einen regionalen Stromversorger hatte das System
kollabieren lassen. Per E-Mail hatten die unb inten Angreifer eine Schadsoft-
ware eingeschleust — mit gravierenden Folgen tiir die gesamte Infrastruktur.
Zeitgleich wurde damals ein Angriff auf deutsche Einrichtungen festgestellt. Fiir
die Attacke machten die deutschen Sicherheitsbehorden Tater aus Russland
verantwortlich.

Die deutsche Energiewirtschaft sieht sich heute gut gewappnet. Die Branche
investiert massiv in die IT-Sicherheit, und die deutschen Sicherheitsstandards
gehen weit iiber die Mindestanforderungen der EU-Cybersicherheitsrichtlinie
hinaus. Der Bundesverband der Energie- und Wasserwirtschaft (BDEW)
verspricht, alles gegen den moglichen Blackout durch einen Cyberangriff zu
unternehmen. ,,Die Gefahr moglicher Sicherheitsbedrohungen wird sehr ernst
genommen“, erklairt BDEW-Hauptgeschaftsfithrer Stefan Kapferer auf Anfrage.
Und versichert, dass die Vorkehrungen fiir die IT-Sicherheit in der
Energiewirtschaft ,hochste Prioritat“ hatten.
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