MILITARISCHE CYBERWAFFEN
UND DEREN PROLIFERATION

Herausforderungen und Losungsansatze



IFSH

Militarische Akteure im Cyberspace A/ instiut fr Friedenstorschung
\XZ)  ander Universiti Hamburg

e 2010 - Stuxnet: Realitat von "Cyberwaffen"
e 2013 - Studie UNIDIR

= ~10 Staaten mit offensiven Cyber-Planungen

e 2016 - NATO: Cyber ist Bestandteil der kollektiven Verteidigung
e 2017 - Bundeswehr: Kommando Cyber und Informationsraum (KdoCIR)

e Begrenzung des militarischen Bedrohungspotentials ?
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IFSH

Was sind Cyberwaffen (und was sind keine) A7) insitut fur Friedensforschung
589 ot der Universii Hamburg

e Cybercrimevs. Cyberwar
= Kriminalitat > Regelungen der internationalen Strafverfolgung
= Staatliche Cyberattacken > Volkerrecht

e "Cyberwaffe" im Sinne des Volkerrechts
1. Analogie zu klassischen Waffen: zielgerichtet, kontrollierbar, vorhersagharer Schaden
2. Bewertung des tatsachlichen Schadens: Spionage, Storung, Sabotage
3. Intention des Angreifers: Strategische Zielauswahl, beabsichtiger Zweck & Schaden
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IFSH

Fallzahlen Cyber-Vorfalle 2016 A7, nstiutior Fiecenstorschung
BT e Ut Hamburg

o Vorfalle von ,Cyber-Angriffsformen nach der Definition des BSI (..) auf Behdrden und offentliche
Stellen in dem Jahr 2016“

Gezieltes Hacking von Webservern 2
Drive-by-Exploits zur breitflachigen Infiltration 1.572.655
Gezielte Malware-Infiltration Gber E-Mail / Social Engineering ca. 3/Woche
Distributed Denial of Service-Angriffe (DDoS) 17
Ungezielte Verteilung von Schadsoftware mittels SPAM oder Drive-by-Exploits | 3.815.611
Mehrstufige Angriffe 0

5.388.441

Informationsfreiheitsanfrage: https://fragdenstaat.de/anfrage/cyber-angriffsformen-nach-bsi-2016/
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IFSH

Bedrohung und Herausforderungen aus friedenspolitischer Sicht A7/, nstiut i Friedenstorschung
N8 ot Universt Hamburg

e Problem der Gefahrungsbewertung
= |agebild zur nationalen IT-Sicherheit
= Melde-Systeme flir Vorfalle und Warn-Mechanismen
= Technische Qualitatssicherung von Software
= |T-Sicherheitsanalysen im Angesicht omnipotenter Angreifer

e Abhangigkeit von IT und den "Global Playern" in diesem Segment
e Bewertung des Zerstorungspotentials
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IFSH

Proliferation von Cyberwaffen und deren "Grundmaterial" AN, instiut fir Friedensforschung
BT ) o Univereris Hamburg

e Technische Spezifika im Vergleich zu A/B/C-Waffentechnologien
= Dual Use
= Duplizierbarkeit und Virtualitat
= Attributions-Diffusion

e Sicherheitslucken als das "Grundmaterial" der Cyberwaffen
= Handel und Marktwert von Sicherheitslucken
= Gefahrdung von IT durch Geheimhaltung
= Neue Akteure durch "billige" Cyberwaffen
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IFSH

EternalBlue - Blaupause des Worst-Case Ao, instiut far Friedensforschung
1 ok Dt s

e Ursprungvon EternalBlue

= Zero-Day-Exploit im "Giftschrank" der NSA fur alle Windows-Versionen ab Windows XP
= EternalBlue durch "ShadowBroker" gestohlen und 04/2017 veroffentlicht
= Warnung an Microsoft: Sicherheitsaktualisierung fur Windows 7 aufwarts

e Vorfall #1: WannaCry

= Mai 2017, scheinbare Ransomware

= 200.000 Systeme in 150 Landern .k .;-;'":_ .

m Zero-Day-Exploit in Windows-Netzwerken t :ﬁ |

= Exploit aus Leaks von NSA-Bestanden (EternalBlue) | hf“* B {;,, ‘*

= "Killswitch" eingebaut ‘,"” - o v ':;j,,&..w
1
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¥ |IFSH
EternalBlue - Blaupause des Worst-Case /2 A ), mstiutir Friscensiorschung

und Sicherheitspolitik
an der Universitat Hamburg

e Ursprungvon EternalBlue

= Zero-Day-Exploit im "Giftschrank" der NSA fur alle Windows-Versionen ab Windows XP
= EternalBlue durch "ShadowBroker" gestohlen und 04/2017 veroffentlicht
= Warnung an Microsoft: Sicherheitsaktualisierung fur Windows 7 aufwarts

e Vorfall #2: NotPetya ©ETYA
= Juni 2017, scheinbare Ransomware gegen politische Einrichtungen
und Industrie in der Ukraine, Europa, Russland und USA “'"’""E
m Explizit zerstorerischer Payload E
= Eingebettet in spezielle Buchhaltungs-Software s 032

Czech Republic ' 082%
Restofthe World | 97+

= Enormer wirtschaftlicher Schaden durch IT-Ausfalle
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