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Herausforderungen und Moglichkeiten
einer friedlichen Entwicklung

Thomas Reinhold — reinhold@ifsh.de — cyber-peace.org
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e Uber das IFSH

Institut fur Friedensforschung und
Sicherheitspolitik an der Universitat Hamburg

Stiftung der Stadt Hamburg 1971

Waurzeln in nuklearer Abristung

IFSH
Institut fiir Fredensforsclhung

und Sicherheitspolitik

Sicherheitspolitische und naturwissenschatftliche Arbeitsbereichi  ander Universitit Hanburg

Wissenschaftliche Forschung und Politikberatung

e Uber mich

Dipl. Informatiker, Vertiefung Kunstliche
Intelligenz und Psychologie

Fellow am IFSH

Datenbank/Blog cyber-peace.org

ifsh.de
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FifF - Forum Informatikerinnen fur Frieden und gesellschaftliche Verantwortung — fiff.de
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* Politisches Nachspiel

-  Was kommt als nachstes
- Gibt es Cyberwaffen
- Eigene Verwundbarkeit

- Konsequenzen flr
die internationale Sicherheit

 Urheber: Israel und USA*

* Belastung zwischen-
staatlicher Beziehungen

— Abschreckung

o A Image: Glﬁba.rﬂnnut:ﬂm:llnﬁlﬂ
"..::. Imaﬂﬂ r: September 16, 2002 »

- RuUstungswettlaufe

* New York Times, 1.6.2012 ,Obama Order Sped Up Wave of Cyberattacks Against Iran”



tWas seit. damals ge

* UN-Bericht zur Militarisierung
des Cyberspace 2013 (UNIDIR* / CSIS*)
40 Staaten mit offensiven
militarischen Cyberprogrammen

* Tallinn Manual zur Anwendung
des Volkerrechts und des
humanitaren Rechtes im Cyberspace

* Expertengruppen: UN GGE, OSCE ...

* UNIDIR - United Nations Institute for Disarmament Research
* CSIS - Center for Strategic and International Studies



#Was seit damals gescliah
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* UN-Bericht zur Militarisierung
des Cyberspace 2013 (UNIDIR* / CSIS*)
40 Staaten mit offensiven
militarischen Cyberprogrammen

 Tallinn Manual zur Anwendung
des Volkerrechts und des
humanitaren Rechtes im Cyberspace

* Expertengruppen: UN GGE, OSCE ...

 EternalBlue und seine Kinder

 Obamas Presidential Policy
Directive PPD 20/2012

e Kommando CIR / Bundeswehr

* UNIDIR - United Nations Institute for Disarmament Research
* CSIS - Center for Strategic and International Studies



Erkenntnisse gewonnen aber
auch neue Probleme aufgeworfen

Offensive invasive Schadsoftware (“Cyberwaffen”)
Cyberspace als zuséatzliche militarische Doméane
Eigene Verwundbarkeiten

Konsequenzen fur die internationale Sicherheit



neue Probleme




Stand der Dinge



* UN Institute for Disarmament Research ,, The Cyber Index -
International Security Trends and Realities®, 2013

- 47 Staaten mit militdrischen Cyberdoktrinen,
10 Staaten mit explizit offensiven Programmen

e Deutschland

- Bundeswehr: "Kommando Cyber & Informationsraum" (CIR)
(Aufbau bis 2021 abgeschlossen, bis zu 21.000 Dienstposten)

- BMVQ: Neue Abbteilung Cyber/ IT (CIT)

- Bundeswehr Universitat Minchen: Neues Cyberforschungszentrum,
neue Professurenund internationaler Master-Studiengang "Cybersicherheit"

- BMI: ZITIS - Zentrale Stelle fur Informationstechnik im Sicherheitsbereich mit
u.a. Bundeswehr als Kunde, "Zwischenhandler" fiir Sicherheitsliicken ?



¥ Stand der Dinge

USA

- US Cybercommand, demnéachst auch als eigenstandige Militareinrichtung
Russland

— 2017 Einrichtung "Abteilung fur Informationssicherheit und Cyberabwehr"

China

- APT1/ Militareinheit 61398 in Belijing
- Cyberfahigkeiten bislang eher bei Spionage / Datendiebstahl

Nordkorea

— UNIT 180, MutmalRungen bzgl. WannaCry, Zentrabank-Hack von Bangladesh
NATO

- Cyberattacken seit 2016 Bestandteil von Artikel 5 und kollektiver Verteidigung



Herausforderungen und Gefahren
des Cyberspace



o Herausfnrderungen?’ﬁiﬁﬁ. Gefahren

Anhaltender Trend der Digitalisierung

- Gesellschatftliche, wirtschaftliche und politische Konsequenzen

- Vernetzung von System schafft Abhangigkeiten

e Gefahrung und Schutz kritischer Infrastrukturen

 Management staatlicher und gesellschaftlicher IT-Security
* |Internet Governance — Wer bestimmt die Regeln im Cyberspace
* Freiheit vs. Kontrolle

* Neue Akteure durch “billige” Cyberwaffen ?



& Probl A__we;m,._e__._:staatliché:_j'-?;-;i

* Interesse von Nachrichtendienste vs. allgemeine IT-Sicherheit

- Handel mit Sicherheitslicken

- EternalBlue-Vorfall und das Sammeln von Sicherheitsliicken

* Unterwanderung durch Dominanz einzelner Staaten und
Internationaler Unternehmen

* Abgrenzung von Defensive und Offensive
* Wieviel Wirken in fremde Netz ist zulassig

* Parlamentsvorbehalt im Cyberspace ?



Neue Probleme - alte Konzepte



Cybercrime

— Fragen nach Regelungen der internat. Strafverfolgung

Cyberwar

— Fragen nach den politischen Motivationen der Akteure
— Fragen nach der Bewertung von Vorfallen

Zentrales Problem:

Welches Ausmal? einer nationalen Beeintrachtigung durch
externe Cyberzugriffe entspricht einem kriegerischen Akt



 Was ist der ,,Cyberspace”

- Informationssicherheit (Proposal Russland/China an die UN 2013)
— Cybersicherheit (USA/Europa)

* Was sind ,,Cyberwaffen”

- Vergleich zu analogen Waffen und situationsbezogene Vorfall-Bewertung

“A weapon is - directed force - its release can be controlled, there is a
reasonable forecast of the [actual] effects it will have, and it will not damage the
user, his friends or innocent third parties”

- Bewertung innerhalb eines Schadens-Spektrums, “kritische Schwelle” bei
Schadigung von Objekten oder Personen

- Bewertung anhand juristischer und strategischer Dimensionen:
> Anwendungs-Kontext und Vermeintlicher Zweck
> Beabsichtigter Schaden
> Konkrete absichtsvolle Auswahl eines strategisch relevanten Ziels



« Anwendbarkeit etablierter Normen des Volkerrechts ?

e Tallinn Manual”

NATO Exzellenz-Zentrum CCDCOE
(NATO Cooperative Cyber Defence Centre of Excellence)

Analyse von Vdolkerrechtlern, Militarwissenschaftlern und militarischen
Mitarbeiten

Analogien zu “kinetischen Wirkmitteln”

Cyber activities that proximately result in death, injury, or significant
destruction would likely be viewed as a use of force

Civilians are not prohibited from directly participating in cyber operations
amounting to hostilities, but forfeit their protection from attacks for such time as
they so patrticipate.



: Techpisghe Schwierigfieiter

 Das “Payload’-Problem

- Abgrenzung zwischen Kriminalitat, Spionage und Sabotage eher eine Frage
der Motivation des Akteurs als der angewandten technischen Mittel

 Attribution im Cyberspace
- Malgebliche Voraussetzung fur Selbstverteidung UN Charta Ar.t 51

- Moglichkeiten zur Verschleierung nur nachtraglich forensisch durchschaubar

* Territoriale Souveranitat und Grenzen im Cyberspace
* Duplizierbarkeit
* Weltweiter Markt von Sicherheitslicken (,Waffenmaterial®)

* Abgrenzung von Offensive und Defensive



# Riistungskontrolle uhdiNon-Proliferation

Ausbreitung militarischer Rustungsguter / kritischer Bestandtelile

- regulieren
- kontrollieren

— unterbinden

Dual-Use-Problematik
Virtualitat & Immaterialitat
Problem der Quantifizierbarkeit oder “wie zahlt man Malware”

Verifikationsmoglichkeiten



Politische und technische
Losungsansatze
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? Vertrauensbildende Mdna

 C(S)BM - Confidence (and security) building measures

Konzept in den 70'er Jahren im Rahmen der KSZE* entwickelt
Glaubhaft die Abwesenheit von Bedrohungen demonstrieren
Unsicherheiten tUber Absichten der gegnerischen Seite verringern

Eingrenzung der eigenen Mdglichkeiten, in Krisensituationen Druck durch
militarische Aktivitdten auszuuben

Kommunikation in Krisenzeiten verbessern

Transparenz Uber Aufgaben, Starke und Doktrinen der Streitkrafte herstellen

e MalRhahmen

Seminare zu Sicherheit/Verteidigungs-Doktrinen

Defensive Orientierung von Streitkraften, Verzicht auf den ,First use*
Demilitarisierte Zonen

Gemeinsame militarische Ubungen

Bilaterale Vereinbarungen bis zu internationalen Abkommen
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& Vertrauensbildende

* Monitoring als wichtiger Bestandteil von CSBM
- Signal der Verbindlichkeit

- Verifikationsmaoglichkeiten der Partner

* Etablierte Ansatze flr bisherige waffenfahige Technologien

- Genehmigungspflichten, Staatshoheit Gber Produktion, Import und Export
gefahrlicher Guter

- Exporte/Importe an Partner oder 6ffentlich Datenbanken melden
bspw. UN-COMTRADE*

- Beschrankung auf maximale Mengen bestimmter Guter/Schltsseltechnologien
- Markierungen von Waffen flr Ruckverfolgbarkeit
— Sensorik bspw. flr geheime unterirdische Atomwaffentests

- Maglichkeit der (unangektndigten) Inspektionen bspw. IAEA**

* COMTRADE - United Nations Commodity Trade Statistics Database - comtrade.un.org
** |AEA - International Atomic Energy Agency



Es geht um die Erwartung und Bewertung des Handelns
von Staaten durch Staaten und um gemeinsame Regeln



Es geht um

Regeln
H
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3 Ansiitze fiir den Cybe

 Politische Ansatze

- Verstandigung auf gemeinsame Terminologie und Definitionen
- Gemeinsame Arbeitsgruppen
- Gemeinsame Krisenubungen

- Meldepflichten fir Unternehmen bei Cyberattacken

- Regulierung des Handels sowie den Umgang mit
Schadsoftware/Sicherheitllicken

- Transparenz und Monitoring bei Cyberwaffen
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¢ Ansatze fiir den Cybé‘ s ace Praxis

 Praktische Ansatze

- Ausbau von CERTs*
> Nationale Melde- und Eskalationshierarchien

> |nternationale Schnittstellen fir Austausch Sicherheitslicken und Vorfalle

|
| I
| 1
EC I Incident notification —l_) |
| ;>
A | Incident reporting — :
/] —» ENSA ] |
-
/4
/ N
/ -
Memb«ir state ] [ Member state R
National National
authority < authority
Network or Network or Network or Network or Network or Network or
service service service service service service
provider provider provider provider provider provider
Ay SN )

* CERT - Computer Emergency Response Team
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* Magliche praktische Ansatze

- Speicherung / Austausch / Sichtung von Verbindungsdaten
> Unilaterale Selbstverpflichtung zur Transparenz
> Uberwachung der defensiven Orientierung von Cyberprogrammen

> Ruckverfolgung ungewdhnlicher Aktivitaten

- Malinahmen der Datenflul3- und der Inhaltsanalyse A
/ S

Internet/ ~

ISP - Internet Service Provider
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e fiir den Cybé jpace — Fiktion

* Cyberspace als einzigartige “man made domain’

 |deen fur weitere technische Anséatze

—  Grenzen und Verantwortlichkeiten

> Staatliche Souveranitat 3 "-“- : L

> Verlasslichkeit fir andere Staaten

- Eindeutige ldentifizierbarkeit sensibler Systeme

> Markierung der Datenstrome

> Kennzeichen zur Reduktion irrtiimlicher Annahmen

128 bits

Network Prefix Interface ID
[ 20068 | 000¢ | 20000 | 2000 | 2000 | J00K | J00OE | 000X

XXXX = 0000 through FFFF

3.4x10% = ~340,282,366,920,938,463,374,607,432,768,211,456 IPv6 Addresses

adnszz
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