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Datenklau, Spionage, Sabotage: Jeder Zweite ist betroffen 
 

2 Basis: Alle befragten Unternehmen (n=1.069) | Quelle: Bitkom Research 

2015 2017 

Betroffen 51% 53% 

Vermutlich betroffen 28% 26% 

Nicht betroffen 21% 21% 

Betroffen vermutlich betroffen 

10-99 MA 52% 26% 

100-499 MA 65% 21% 

500 MA und 
mehr 60% 32% 

War Ihr Unternehmen in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder  

Sabotage betroffen? 

  

Nicht betroffen/k.A. Vermutlich betroffen Betroffen 

52% 65% 60% 

53% 

Gesamt 

10 - 99 MA 100 - 499 MA 500 MA + 

2015 – 51% 

26% 

21% 

26% 

22% 

21% 

14% 

32% 

8% 
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30% 

20% 

18% 

17% 

17% 

12% 

8% 

7% 

4% 

12% 

17% 

18% 

21% 

14% 

29% 

20% 

16% 

15% 

Diebstahl von IT- oder Telekommunikationsgeräten

Analoges Social Engineering

Digitales Social Engineering

Diebstahl von sensiblen digitalen Daten bzw. Informationen

Analoger Diebstahl von sensiblen physischen Dokumenten,
Unterlagen, Mustern, Maschinen, Bauteilen o.ä.

Digitale Sabotage von Informations- und
Produktionssystemen oder Betriebsabläufen

Ausspähen von digitaler Kommunikation

Abhören von Besprechungen oder Telefonaten

Analoge Sabotage von Informations- und
 Produktionssystemen oder Betriebsabläufen

Betroffen Vermutlich betroffen

Täter haben es nicht immer nur auf Daten abgesehen 
 

Basis: Alle befragten Unternehmen (n=1.069) | Quelle: Bitkom Research 3 

Von welchen der folgenden Handlungen war Ihr Unternehmen innerhalb der letzten zwei Jahre betroffen? 



6,61 

5,06 

4,25 

- 6,00 

- 7,14 

Titelbereich 

Inhaltsbereich 

Fußzeile 

12,33 -12,33 Inhaltsbereich 

Abstandsangaben;  
Bitte einhalten (Bsp.: Titelbereich 6,61 – 5,06 / max. 2 Zeilen) 

41% 

36% 

17% 

11% 

10% 

1% 

1% 

0% 20% 40% 60% 80%

Kommunikationsdaten z.B. E-Mails

Finanzdaten

Kundendaten

Geistiges Eigentum z.B. Patente, Informationen
aus Forschung und Entwicklung

Mitarbeiterdaten

Business-Informationen
wie Marktanalysen oder Preisgestaltung

Weiß nicht/keine Angabe

Unterschiedliche Daten geraten in die Hände der Diebe 

4 

Welche der folgenden Arten von digitalen Daten wurden in Ihrem Unternehmen gestohlen?  

Basis: Alle befragten Unternehmen , die in den letzten 2 Jahren von Diebstahl von sensiblen digitalen Daten betroffen waren (n=178); 
Mehrfachnennungen möglich | Quelle: Bitkom Research 
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Schadenssummen   
in Mrd. Euro 

Kosten für Ermittlungen und Ersatzmaßnahmen 21,1 

Umsatzeinbußen durch Verlust von Wettbewerbsvorteilen 17,1 

Patentrechtsverletzungen (auch schon vor der Anmeldung) 15,4 

Imageschaden bei Kunden oder Lieferanten/ Negative Medienberichterstattung 15,4 

Kosten für Rechtsstreitigkeiten 11,0 

Ausfall, Diebstahl oder Schädigung von Informations- und Produktionssystemen oder Betriebsabläufen 10,5 

Umsatzeinbußen durch nachgemachte Produkte (Plagiate) 6,9 

Datenschutzrechtliche Maßnahmen (z.B. Information von Kunden) 6,4 

Erpressung mit gestohlenen Daten oder verschlüsselten Daten 1,3 

Sonstige Schäden 4,5 

Gesamtschaden innerhalb der letzten 2 Jahre 109,6 

5 

Fast 55 Milliarden Euro Schaden pro Jahr 
Schäden in Deutschland in Milliarden Euro (Basis: Selbsteinschätzung) 

 
Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=571) | Quelle: 
Bitkom Research 
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62% 

41% 

21% 

7% 

3% 

7% 

0% 20% 40% 60% 80%

Aktuelle oder ehemalige Mitarbeiter

Unternehmerisches Umfeld: Wettbewerber,
Kunden, Lieferanten, Dienstleister

Hobby-Hacker

Organisierte Kriminalität

Ausländischer Nachrichtendienst

Unbekannte Täter / Weiß nicht / k.A.

Mitarbeiter werden zu Tätern 

6 

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=571) 
Mehrfachnennungen möglich  | Quelle: Bitkom Research 

Von welchem Täterkreis gingen diese Handlungen in den letzten zwei Jahren aus? 
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Die Spur führt häufig nach Osten 
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Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=571) 
Mehrfachnennungen möglich | Quelle: Bitkom Research 

Konnten Sie feststellen, von wo aus diese Handlungen vorgenommen wurden? 

Deutschland 

Osteuropa  
(ohne Russland) 

China 

Russland 

USA Westeuropa  
(ohne Deutschland) 

Japan 

Unklar aus 
welcher Region  

keine Angabe 

37% 

23% 

20% 

18% 

15% 

16% 4% 

12% 

7% 
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37% 

30% 

28% 

28% 

17% 

9% 

4% 

2% 

1% 

0% 20% 40% 60%

Hinweise durch Unternehmensinterne (Einzelpersonen)

Zufall

Hinweise durch interne Revision bzw. interne Ermittlungseinheit

Hinweise durch Unternehmensexterne (Einzelpersonen)

Hinweise aus der Jahresabschlussprüfung/ Internes Kontrollsystem

Anonyme Hinweise/ Ombudsmann

Hinweise durch Strafverfolgungs- bzw. Aufsichtsbehörden

Hinweise durch Medienberichterstattung/ Öffentlichkeit/ Internetforen

Eigenes Sicherheitssystem/ Virenscanner/ Firewall

Aufmerksame Mitarbeiter schlagen Alarm, Kommissar Zufall hilft 

8 

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=571) 
Mehrfachnennungen möglich | Quelle: Bitkom Research 

Wie ist Ihr Unternehmen auf diese Handlungen erstmalig aufmerksam geworden? 
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46% 

34% 

31% 

3% 

7% 

Interne Untersuchung

Untersuchung durch
 externe Spezialisten

Untersuchung durch
 staatliche Stellen

Niemand wurde mit der
Untersuchung beauftragt

Weiß nicht/ keine Angabe

Jeder dritte Betroffene schaltet staatliche Stellen ein 
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Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=571)  
Mehrfachnennungen möglich | Quelle: Bitkom Research 

Wer hat diese Vorfälle untersucht? 

  

Polizeibehörden 84%  

Staatsanwaltschaft 57% 

Datenschutz-Aufsicht 15% 

Bundesamt für Sicherheit in 
der Informationstechnik (BSI) 

15% 

Verfassungsschutz 3% 
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Nur keine Polizei – große Angst vor Imageschäden 
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Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren und keine 
staatliche Stellen bei der Untersuchung eingeschaltet haben (n=392); Mehrfachnennungen möglich  | Quelle: Bitkom Research 

Aus welchen der folgenden Gründe hat Ihr Unternehmen keine staatlichen Stellen eingeschaltet?  

41% 
Aus Angst vor Imageschäden durch  

eine mögliche Veröffentlichung 

34% 
Die Täter werden ohnehin nicht erwischt 

7%  
Staatliche Stellen kennen 

 sich damit nicht aus 

35% 
Aus Angst vor 
negativen Konsequenzen 

29% 
Zu hoher Aufwand 

15% 
Weiß nicht/  
keine Angabe 
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Wie sich Unternehmen heute bereits schützen 
Welche Sicherheitsmaßnahmen kommen in Ihrem Unternehmen zum Einsatz?  

11 Basis: Alle befragten Unternehmen (n=1.069) | Quelle: Bitkom Research 

Technische Sicherheit 

100% 
Passwortschutz, Firewalls, 
Virenscanner, Backups 

20% Intrusion Detection Systeme 

17% Penetrationstests 

Organisatorische Sicherheit 

99% 
Festlegung  
von Zugriffsrechten 

85% 
Kennzeichnung von 
Betriebsgeheimnissen 

81% 
Festlegung  
von Zutrittsrechten für 
bestimme Räume 

43% Sicherheits-Zertifizierung 

24% 
Sicherheits-Audits  
durch externe Spezialisten 

Personelle Sicherheit 

58% 
Background-Checks 
bei sensiblen Positionen 

54% 
Bestellung eines 
Sicherheitsverantwortlichen 

53% Schulung der Mitarbeiter 
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Untersuchungsdesign 
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Auftraggeber Bitkom e.V. 

Grundgesamtheit und Stichprobe Unternehmen ab 10 Mitarbeitern in Deutschland (n=1.069) 

Auswahlverfahren Disproportional geschichtete Zufallsstichprobe 

Zielgruppe 
Führungskräfte, die für das Thema Wirtschaftsschutz verantwortlich sind. Dazu zählen 
Geschäftsführer sowie Führungskräfte aus den Bereichen Unternehmenssicherheit,  
IT-Sicherheit, Risikomanagement oder Finanzen.  

Befragungszeitraum 16. Januar bis 17. März 2017 

Methodik Computergestützte, mündliche, telefonische Befragung (CATI) 

Gewichtung 

Durch Schichtung der Zufallsstichprobe wurde gewährleistet, dass Unternehmen aus den 
unterschiedlichen Branchen und Größenklassen in für statistische Auswertungen ausreichender 
Anzahl vertreten sind. Die Aussagen der Befragungsteilnehmer wurden bei der Analyse 
gewichtet, so dass die Ergebnisse ein nach Branchengruppen und Größenklassen 
repräsentatives Bild für alle Unternehmen ab zehn Mitarbeitern in Deutschland ergeben. 

Statistische Fehlertoleranz +/- 3 Prozentpunkte 


