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Alert!
Geleakte NSA-Exploits: Cisco patcht Zero-Day-Lücke

(Bild: dpa, Felix Kästle/Illustration)

Firewalls von Cisco sind verwundbar und Angreifer können unter Umständen eigenen
Code ausführen und Systeme übernehmen. Sicherheits-Patches sind verfügbar.

Cisco sichert seine Firewalls der ASA- und PIX-Reihe ab und schließt zwei Schwachstellen. In
einer Warnmeldung weist das Unternehmen auf Sicherheits-Patches hin.

Bei einer Schwachstelle handelt es sich um eine sogenannte Zero-Day-Lücke, die Cisco bisher
nicht bekannt war. Im Fundus der geleakten NSA-Hacking-Tools befinde sich ein Exploit für
die Lücke warnt Cisco. Mehrere US-Sicherheitsexperten und frühere NSA-Mitarbeiter
bestätigen mittlerweile die Echtheit der Tools, die Unbekannte am vergangenen
Wochenende verö�entlicht haben.

Cisco stu� den Bedrohungsgrad der Zero-Day-Lücke mit Hoch ein. Sie findet sich im Simple
Management Protocol (SNMP) der Adaptive Security Appliance (ASA) So�ware. Ein Angreifer
könne die Lücke ohne Authentifizierung aus der Ferne ausnutzen, um eigenen Code
auszuführen und im schlimmsten Fall ein komplettes System zu kapern.

Dafür müsse er präparierte SNMP-Pakete an verwundbare Firewalls schicken, um einen
Speicherfehler zu provozieren, erläutert Cisco. Voraussetzung dafür ist, dass der Angreifer
den SNMP-Community-String kennt. Zudem lasse sich die Lücke nur bei IPv4-Datenverkehr
ausnutzen, erläutert Cisco.

Admins können entweder den SNMP-Zugri� nur für bestimmte Nutzer freigeben oder den
verfügbaren Sicherheits-Patch einspielen.  

Den Bedrohungsgrad der zweiten Lücke stu� Cisco mit Mittel ein. Die Schwachstelle kla�e im
Command-Line Interface (CLI) Parser der Adaptive Security Appliance (ASA) So�ware vor
Version 8.4. Für einen Übergri� muss ein Angreifer lokalen Zugri� auf Systeme haben und
zudem authentifiziert sein. (des)  

Forum bei heise Security: Serversicherheit

heise online >  News >  2016 >  KW 33 >  Geleakte NSA-Exploits: Cisco patcht Zero-Day-Lücke

Windows 10 GDC Gamescom Raspberry Pi Darknet Fritzbox Smartphones SSD

heise Security

Kommentare lesen (10 Beiträge)

    

Ähnliche Artikel

Der Android-Test auf UXSS-
Sicherheitslücke

Millionen von Android-Handys sind anfällig für
eine kritische Sicherheitslücke des Web-
Browsers. Testen sie jetzt Ihr Smartphone, um
heraus zu…

36

NSA-Skandal und kein Ende: Was
bisher geschah
Seit inzwischen zwei Jahren
geben die Enthüllungen rund
um die NSA und ihre Partner
einen Einblick in den
gigantischen Überwachungsapparat
westlicher…

12

Immer Ärger mit der EasyBox
Viele Vodafone-Router sind mit geringem
Aufwand kompromittierbar – aufgrund einer
Schwachstelle, die der Provider seit Jahren
nicht in den Gri�…

19

Anzeige 

Anzeige

Mobile Geräte im Unternehmen sicher managen
Das Insider Portal – Fakten zu aktuellen IT-Themen
Neue Browser mit Privatsphäre-Schutz
Lohnt sich die Cloud für Ihre Firma wirklich?
Enthüllen Sie Details mit 4K HDR
APIs: Wildwuchs vermeiden und Überblick behalten
Profitieren Sie von Big Data – einfach und schnell
Über 600 kostenlose eBooks für Bildung und Beruf
Hackathon "API/open" in Berlin

http://www.heise.de/
http://www.heise.de/newsticker/classic/
http://www.heise.de/newsticker/
http://www.heise.de/newsticker/archiv/
http://www.heise.de/forum/
http://www.heise.de/news-extern/news.html
http://www.heise.de/newsletter/
https://plus.google.com/+heiseonline
https://www.facebook.com/heiseonline
https://twitter.com/heiseonline
http://www.heise.de/kontakt/
http://www.heise.de/newsticker/meldung/Geleakte-NSA-Exploits-Cisco-patcht-Zero-Day-Luecke-3298838.html?view=audio
http://www.heise.de/newsticker/meldung/Watch-Dogs-2-Hacker-mischen-San-Francisco-auf-3298805.html
http://www.heise.de/newsticker/meldung/Lasst-die-Spiele-beginnen-Erste-Impressionen-von-der-Gamescom-3298882.html
http://www.heise.de/newsticker/meldung/Watch-Dogs-2-Hacker-mischen-San-Francisco-auf-3298805.html
http://www.heise.de/newsticker/meldung/Lasst-die-Spiele-beginnen-Erste-Impressionen-von-der-Gamescom-3298882.html
http://tools.cisco.com/security/center/viewErp.x?alertId=ERP-56516
http://www.heise.de/newsticker/meldung/Angebliche-Hacker-Waffen-der-NSA-zum-Verkauf-3295353.html
http://www.heise.de/newsticker/meldung/Veroeffentlichte-NSA-Hackersoftware-ist-offenbar-echt-3298140.html
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160817-asa-snmp
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160817-asa-cli
mailto:des@heise.de
http://www.heise.de/forum/heise-Security/Themen-Hilfe/Serversicherheit/forum-33375/comment/
http://www.heise.de/
http://www.heise.de/newsticker/
http://www.heise.de/newsticker/archiv/?jahr=2016
http://www.heise.de/newsticker/archiv/?jahr=2016;woche=33
http://www.heise.de/thema/Windows-10
http://www.heise.de/thema/Game-Developers-Conference
http://www.heise.de/thema/Gamescom
http://www.heise.de/thema/Raspberry-Pi
http://www.heise.de/thema/Darknet
http://www.heise.de/thema/Fritzbox
http://www.heise.de/thema/Smartphones
http://www.heise.de/thema/SSD
http://www.heise.de/security/
http://www.heise.de/forum/heise-Security/News-Kommentare/Geleakte-NSA-Exploits-Cisco-patcht-Zero-Day-Luecke/forum-361803/comment/
https://www.facebook.com/sharer/sharer.php?u=http%3A%2F%2Fwww.heise.de%2Fsecurity%2Fmeldung%2FGeleakte-NSA-Exploits-Cisco-patcht-Zero-Day-Luecke-3298838.html
https://twitter.com/intent/tweet?text=Geleakte%20NSA-Exploits%3A%20Cisco%20patcht%20Zero-Day-L%C3%BCcke%20-%20heise%20online&url=http%3A%2F%2Fwww.heise.de%2Fsecurity%2Fmeldung%2FGeleakte-NSA-Exploits-Cisco-patcht-Zero-Day-Luecke-3298838.html
https://plus.google.com/share?url=http%3A%2F%2Fwww.heise.de%2Fsecurity%2Fmeldung%2FGeleakte-NSA-Exploits-Cisco-patcht-Zero-Day-Luecke-3298838.html
http://www.heise.de/newsticker/meldung/Geleakte-NSA-Exploits-Cisco-patcht-Zero-Day-Luecke-3298838.html?view=mail
http://ct.de/-2467514
http://www.heise.de/ct/artikel/Der-Android-Test-auf-UXSS-Sicherheitsluecke-2560903.html
http://www.heise.de/ct/artikel/NSA-Skandal-und-kein-Ende-Was-bisher-geschah-2753186.html
http://www.heise.de/security/artikel/Immer-Aerger-mit-der-EasyBox-2294914.html
http://www.heise.de/mediadaten/heise-online/
http://pubads.g.doubleclick.net/gampad/clk?id=45361310&iu=/6514/www.heise.de/clicktracking/usAd
http://www.heise.de/mediadaten/heise-online/
http://pubads.g.doubleclick.net/gampad/clk?id=45499910&iu=/6514/www.heise.de/clicktracking/textlink
http://pubads.g.doubleclick.net/gampad/clk?id=45433310&iu=/6514/www.heise.de/clicktracking/textlink
http://pubads.g.doubleclick.net/gampad/clk?id=45213710&iu=/6514/www.heise.de/clicktracking/textlink
https://business-services.heise.de/specials/erfolgsfaktor-digitalisierung/deutsche-cloud/beitrag/lohnt-sich-die-cloud-fuer-ihr-unternehmen-eine-studie-sagt-ein-vergleich-kann-sich-lohnen-2984.html
http://pubads.g.doubleclick.net/gampad/clk?id=45020270&iu=/6514/www.heise.de/clicktracking/textlink
http://pubads.g.doubleclick.net/gampad/clk?id=42360350&iu=/6514/www.heise.de/clicktracking/textlink
http://pubads.g.doubleclick.net/gampad/clk?id=37521710&iu=/6514/www.heise.de/clicktracking/textlink
http://pubads.g.doubleclick.net/gampad/clk?id=33650150&iu=/6514/www.heise.de/clicktracking/textlink
http://pubads.g.doubleclick.net/gampad/clk?id=45399470&iu=/6514/www.heise.de/clicktracking/textlink


http://heise.de/-3298838 Drucken

Civilization VI: Eigensinnige
Despoten

Firaxis lässt im Herbst eine neue
Inkarnation der traditionsreichen
Strategieserie Civilization auf die
Spielergemeinde los.
Gewöhnungsbedür�iges…

18. August 2016, 09:37 Uhr 6

Mafia III: Leichen pflastern
seinen Weg

Im dritten Teil der Gangsterserie
von 2K Games steuert der Spieler
einen jungen Mann, der im Jahr
1968 mit gleichgesinnten
Underdogs gegen die…

18. August 2016, 08:37 Uhr 25

Analysiert: Spioniert die
undokumentierte
WhatsApp-Umstellung?

In der Anzeige von WhatsApp
tauchen plötzlich Namen auf, die
aus dem privaten Adressbuch
stammen. Spioniert die neue
Version etwa im Au�rag des…

11

Excire: Selbstlernende
Bildersuche für Fotografen

Eine Firma aus Lübeck hat eine
Suchfunktion auf Basis neuronaler
Netze entwickelt, die Objekte in
Bildern automatisch erkennt. Erste
Produkte sind…

18. August 2016, 11:11 Uhr 2

Mehr zum Thema Firewall Sicherheitslücken Geheimdienste Patchday NSA Cisco
Exploit

Weitere News zum Thema

Kritische Lücke erlaubt das Kapern von Cisco ASA Firewalls

Eine große Zahl von Firewalls kann durch die Verarbeitung von bösartigen Paketen
zum Sicherheitsrisiko werden. Angreifer können ungepatchte Geräte…
11. Februar 2016, 18:46 Uhr 82

Sicherheitslücken erlauben DoS-Angri�e auf Cisco-ASA-Firewalls

Cisco hat zwei Fehler in der So�ware seiner Adaptive Security Appliances behoben, die
es Angreifern aus dem ö�entlichen Netz erlauben, die Firewall…
18. Mai 2016, 15:22 Uhr 10

Cisco kämp� mit statischem Passwort und fixt kritische Lücken

In Ciscos Identity Services Engine kla� eine als kritisch und eine als hoch eingestu�e
Schwachstelle. Neben der Wireless-LAN-Controller-So�ware…
14. Januar 2016, 12:06 Uhr 17

Cisco-Gateways durch Standard-SSH-Schlüssel angreifbar

Die virtuellen Sicherheits-Gateways von Cisco sind gar nicht so sicher, wie man
annehmen würde: Da überall die selben SSH-Schlüssel verwendet werden,…
26. Juni 2015, 16:54 Uhr 77

Themen im Trend

http://heise.de/-3298838
http://www.heise.de/newsticker/meldung/Geleakte-NSA-Exploits-Cisco-patcht-Zero-Day-Luecke-3298838.html?view=print
http://www.heise.de/meldung/Civilization-VI-Eigensinnige-Despoten-3298551.html
http://www.heise.de/meldung/Mafia-III-Leichen-pflastern-seinen-Weg-3298478.html
http://www.heise.de/security/artikel/Analysiert-Spioniert-die-undokumentierte-WhatsApp-Umstellung-3295090.html
http://www.heise.de/meldung/Excire-Selbstlernende-Bildersuche-fuer-Fotografen-3298453.html
http://www.heise.de/thema/Firewall
http://www.heise.de/thema/Sicherheitsl%C3%BCcken
http://www.heise.de/thema/Geheimdienste
http://www.heise.de/thema/Patchday
http://www.heise.de/thema/NSA
http://www.heise.de/thema/Cisco
http://www.heise.de/thema/Exploit
http://www.heise.de/meldung/Kritische-Luecke-erlaubt-das-Kapern-von-Cisco-ASA-Firewalls-3099910.html
http://www.heise.de/meldung/Sicherheitsluecken-erlauben-DoS-Angriffe-auf-Cisco-ASA-Firewalls-3210036.html
http://www.heise.de/meldung/Cisco-kaempft-mit-statischem-Passwort-und-fixt-kritische-Luecken-3070756.html
http://www.heise.de/meldung/Cisco-Gateways-durch-Standard-SSH-Schluessel-angreifbar-2730383.html


Datenschutzhinweis Impressum Kontakt Mediadaten News mobil 1873893 Content Management by InterRedHosted by Plus.lineCopyright © 2016 Heise Medien

 

heise online

c't Magazin

iX Magazin

Technology Review

Mac & i

c't Fotografie

Telepolis

Make

heise Autos

heise Developer

heise Netze

Open Source

heise Security

heise Produkte

heise Video

TechStage

Download

Preisvergleich

Stellenmarkt

heise Events

IT-Markt

heise Business

Services

Tarifrechner

Shop

Artikel-Archiv

Abo

Loseblattwerke

RSS

Leserforum

Newsletter

Suche

iMonitor

Zur heise online Startseite »Top-News der Redaktion von heise online

Gamescom

Civilization VI: Eigensinnige
Despoten

Firaxis lässt im Herbst eine neue
Inkarnation der traditionsreichen
Strategieserie Civilization auf die
Spielergemeinde los.

Elite Dangerous

Alien-Invasion angedeutet

Neben einer Anspielung auf die
Thargoids zeigten uns die Elite-
Entwickler auf der Gamescom
auch ein neues Schi�, neue
Stationen…

Mafia III

Leichen pflastern seinen
Weg

Im dritten Teil der Gangsterserie
von 2K Games steuert der Spieler
einen jungen Mann, der im Jahr
1968 mit gleichgesinnten…

Sicherheit

Geleakte NSA-Exploits:
Cisco patcht Zero-Day-
Lücke

Firewalls von Cisco sind
verwundbar und Angreifer können
unter Umständen eigenen Code
ausführen und Systeme
übernehmen.

http://www.heise.de/Privacy-Policy-der-Heise-Medien-GmbH-Co-KG-4860.html
http://www.heise.de/impressum.html
http://www.heise.de/kontakt/
http://www.heise.de/mediadaten/
http://m.heise.de/
http://www.interred.de/
http://www.plusline.de/
http://www.heise-medien.de/
http://www.heise.de/
http://www.heise.de/ct/
http://www.heise.de/ix/
http://www.heise.de/tr/
http://www.heise.de/mac-and-i/
http://www.heise.de/foto/
http://www.heise.de/tp/
http://www.heise.de/make/
http://www.heise.de/autos/
http://www.heise.de/developer/
http://www.heise.de/netze/
http://www.heise.de/open/
http://www.heise.de/security/
http://www.heise.de/produkte/
http://www.heise.de/video/
http://www.techstage.de/
http://www.heise.de/download/
http://www.heise.de/preisvergleich/
http://www.heise.de/jobs/
http://www.heise-events.de/
http://www.heise.de/itmarkt/
http://business-services.heise.de/
http://tarifrechner.heise.de/
http://shop.heise.de/
http://shop.heise.de/artikel-archiv/
https://abo.heise.de/
http://www.heise.de/loseblattwerke/
http://www.heise.de/news-extern/news.html
http://www.heise.de/forum/
http://www.heise.de/newsletter/
http://www.heise.de/suche/
http://www.heise.de/netze/netzwerk-tools/imonitor-internet-stoerungen/
http://www.heise.de/
http://www.heise.de/meldung/Civilization-VI-Eigensinnige-Despoten-3298551.html
http://www.heise.de/meldung/Civilization-VI-Eigensinnige-Despoten-3298551.html
http://www.heise.de/meldung/Elite-Dangerous-Entwickler-der-Weltraumsimulation-deuten-Alien-Invasion-an-3298273.html
http://www.heise.de/meldung/Elite-Dangerous-Entwickler-der-Weltraumsimulation-deuten-Alien-Invasion-an-3298273.html
http://www.heise.de/meldung/Mafia-III-Leichen-pflastern-seinen-Weg-3298478.html
http://www.heise.de/meldung/Mafia-III-Leichen-pflastern-seinen-Weg-3298478.html
http://www.heise.de/meldung/Geleakte-NSA-Exploits-Cisco-patcht-Zero-Day-Luecke-3298838.html
http://www.heise.de/meldung/Geleakte-NSA-Exploits-Cisco-patcht-Zero-Day-Luecke-3298838.html

