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Geheime Bundeswehr-Strategie: Von der Leyen riistet an der
Cyberfront auf

Von Matthias Gebauer

REUTERS
Von der Leyen: Die Ministerin forciert Einsatze im Cyberkrieg

Ursula von der Leyen treibt Einsdtze der Bundeswehr im Cyberkrieg voran. Die Ministerin plant laut einem
Geheimpapier eine massive Aufriistung zur Abwehr von digitalen Attacken. Aber auch offensive Einsdtze
sollen moéglich werden.
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Verteidigungsministerin Ursula von der Leyen plant eine massive

Kommentieren | 65 Kommentare 2. " X
Modernisierung der Bundeswehr fiir den Cyberkrieg.

In einem geheimen Strategiepapier, das SPIEGEL ONLINE vorliegt,

fordert ihr Ressort eine deutliche Aufstockung und Zentralisierung der IT-
Cyberwar Ressourcen der Bundeswehr. AuBerdem soll die Truppe kiinftig zu
offensiven Cyberangriffen im In- und Ausland in der Lage sein. Von der
Leyen hat das 20-seitige Papier bereits am 16. April gebilligt.

Bundeswehr

Ursula von der Leyen Diese "Strategische Leitlinie Cyber-Verteidigung" fordert eine komplette
Neuorientierung der Bundeswehr: Das Internet und andere
Kommunikationsplattformen missten neben den klassischen
Kriegsschauplédtzen Land, Luft, See und Weltraum als neuer
"Operationsraum" der Bundeswehr definiert werden. Dafir sei "die
Bereitstellung von adaquaten Strukturen und Ressourcen" erforderlich.

Verteidigungsministerium

Alle Themenseiten

Fotostrecke Zu von der Leyens Pldnen gehdren auch offensive Cyberattacken: Die
Bundeswehr misse nicht nur im Inland in der Lage sein, Cyberangriffe
"aktiv abzuwehren". Bei Missionen im Ausland soll es zum Beispiel
maoglich sein, die Nutzung von Internet und Mobilfunk durch den Gegner
"einzuschranken, gegebenenfalls sogar auszuschalten". Dazu misse
stets ein Lagebild Gber "Verwundbarkeiten" der gegnerischen Systeme
vorliegen.

Cyber-Offensive bei Auslandseinsidtzen

Mehr auf SPIEGEL ONLINE

Abwehr mit Licht: Regierung investierte Millionen in Cyberangriffe sollen laut dem Papier in Zukunft zum Standard-Repertoire

Laserwaffen-Forschung (09.07.2015) der Bundeswehr bei Auslandsmissionen gehdren. "Offensive Cyber-

Nato: Deutschland soll mehr fiirs Militdr ausgeben Fahigkeiten" seien als "Wirkmittel anzusehen", heiBt es. Attacken auf

(29.06.2015) Computernetze kénnten "nicht-letal und mit hoher Préazision auf

Verteidigungsministerin von der Leyen: Angriff gegnerische Ziele" angesetzt werden. Solche Angriffe seien geeignet, die

der Cyber-Krieger (14.04.2015) Kampfkraft der Bundeswehr "signifikant zu erweitern".

Besuch in Indien: Von der Leyen will Cyber-

Kriegerin werden (27.05.2015) Das Strategiepapier gehért zur Vorbereitung auf das neue WeiBbuch der
Bundeswehr: Darin soll gemeinsam mit allen anderen wichtigen

Pannen-Kampfjet "Starfighter": Sie nannten ihn T R i X i . X
den "schénen Tod" (04.03.2014) Ministerien die sicherheits- und auBenpolitische Ausrichtung der Truppe

festgelegt werden.
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Von der Leyen plant mit der unter Verschluss gehaltenen Strategie
erkennbar eine Flihrungsrolle der Bundeswehr bei der "gesamtstaatlichen
Sicherheitsvorsorge" im Cyberraum. Die Bundeswehr soll im Zuge des
Heimatschutzes fur "die Verteidigung gegen Cyberangriffe, die einen
bewaffneten Angriff auf Deutschland darstellen”, zustandig sein. Konkret
genannt werden Attacken auf sogenannte kritische Infrastruktur wie das
Kommunikations- oder Verkehrsnetz. In einem solchen Fall soll der
Einsatz der Streitkrafte moglich sein.

Von der Leyen will aber noch weiter gehen: Weil Einsdtze der
Bundeswehr bei der Cyberabwehr unterhalb eines massiven Angriffs
bisher nicht vorgesehen sind, miisse dieses Problem mit den anderen
Ressorts "prioritar" geldst werden. Méglicherweise kénnten
Reservesoldaten aus der IT-Wirtschaft "in hoheitlichem Auftrag" zur
Unterstiitzung im Cybernotfall herangezogen werden.

Spétestens seit der erfolgreichen Hackerattacke auf das Intranet des
Bundestags ist deutlich geworden, dass Deutschland fiir Cyberattacken
nicht ausreichend geristet ist. Die Ministerin, bisher hauptsachlich mit
der maroden Ausrustung ihrer Truppe beschaftigt, hat damit ein Projekt,
das aktuell und sehr modern wirkt.

Zunachst aber muss von der Leyen in ihrem Ressort umorganisieren,
bisher sind die IT-Fahigkeiten innerhalb der Truppe verteilt: Eines der
Zentren fir den Cyberkrieg ist in Euskirchen stationiert. Dort
Uberwachen 40 Experten des "Computer Emergency Response Teams",
kurz CERTBw genannt, die Infrastruktur der Truppe, suchen nach
Schadsoftware wie Viren oder Trojanern. Angreifen aber diirfen sie bisher
nicht, sie wehren Attacken nur ab.

"Biindelung und Fokussierung unserer Aktivitdten"

In der Tomburg-Kaserne in Rheinbach (ebenfalls in Nordrhein-Westfalen)
experimentiert die Einheit "Computer Netzwerke Operationen” (CNO) mit
rund 60 Soldaten auch an offensiven Attacken im Netz, bisher aber nur
in Laborsituationen.

Von der Leyen will die Aufgaben der Truppe nun zentralisieren. Ende Juni
informierte Staatssekretarin Katrin Suder alle Abteilungsleiter, dass die
Unternehmensberatung Accenture eine Diagnose der Fahigkeiten und
Ressourcen erstellen wird, Interviews und Workshops sind bereits
geplant. Die "Bindelung und Fokussierung unserer Aktivitaten" sei nétig,
sagt Suder, um die Cyber-Abwehr der Truppe sicherzustellen.

Wie wichtig der Ministerin das Thema ist, zeigte sich schon bei
Dienstreisen in diesem Jahr: Sowohl bei einer Visite im Baltikum als auch
in Indien ging es auffallig oft um die neue Front im Netz. Ihre
Sommerreise durch die Standorte ist &hnlich fokussiert: Gleich am ersten
Tag der Reise besucht sie die Computerspezialisten in Euskirchen,
danach geht es weiter zur Geheimtruppe KSA.

Zusammenfassung: Das Thema Cyberkrieg wird fiir Ministerin von der
Leyen immer wichtiger. Sie will die Bundeswehr verstédrkt in den
Hightech-Krieg gegen Computerviren einbinden. Erste Pléne sind in
einem Geheimpapier beschrieben.

@gebauerspon folgen

Zur Startseite

Diesen Artikel... Drucken Merken Senden Feedback Nutzungsrechte

354 Personen empfehlen das. Registriere dich, i
um die Empfehlungen deiner Freunde sehen zu
kénnen.

Twittern < 152 8+1 +105 Empfehlen 4 Auf anderen Social Networks teilen


http://www.spiegel.de/politik/ausland/islamischer-staat-in-syrien-is-kreuzigt-dutzende-im-ramadan-a-1044006.html#ref=veeseoartikel
http://www.spiegel.de/extra/a-853891.html
http://www.veeseo.com/
http://www.spiegel.de/politik/ausland/von-der-leyen-entdeckt-cyber-kriege-als-zukunftsthema-a-1028610.html
http://www.spiegel.de/video/heikendorf-bundeswehr-zieht-panzer-aus-villa-video-video-1590089.html#ref=vee
http://www.spiegel.de/video/bundeswehr-gewehr-g36-imagefilm-lobt-praezision-video-video-1571935.html#ref=vee
http://www.spiegel.de/meinspiegel/merkliste/add.html?objekt=1042985&name=article&quelle=SPIEGEL+ONLINE
http://www.spiegel.de/politik/ausland/indien-besuch-von-der-leyen-wird-zur-cyber-kriegerin-a-1035818.html
http://www.spiegel.de/artikel/a-748826.html
http://www.spiegel.de/extra/a-267802.html
http://www.spiegel.de/politik/ausland/griechenland-varoufakis-prognostiziert-scheitern-der-reformen-a-1044330.html#ref=veeseoartikel
http://www.spiegel.de/extra/a-267802.html
http://www.spiegel.de/politik/deutschland/bundeswehr-ursula-von-der-leyen-ruestet-an-der-cyber-front-auf-a-1042985-druck.html
http://www.spiegel.de/video/putin-keine-russischen-truppen-in-der-ukraine-video-video-1570515.html#ref=vee
http://www.spiegel.de/#ref=article-body

Das konnte Sie auch interessieren

Urteil im Auschwitz-Prozess

"Sie wollten zu der schneidigen,
zackigen Truppe der SS
gehoren”

Das Landgericht Ltneburg verurteilt Oskar Groning
fir seine Taten im KZ Auschwitz zu vier Jahren
Haft. Der Richter findet beeindruckend klare Worte
zur Verantwortung Grénings. Und zur Sinnhaftigkeit
eines Prozesses 70 Jahre nach Kriegsende. mehr...

Cyberangriffe

Bundeswehr warnt Soldaten vor
Trojaner "Regin"

Die Bundeswehr im Visier von Cyberangreifern: In
einem Schreiben werden die Soldaten im Ausland
vor dem Trojaner "Regin" gewarnt. Die

Spahsoftware kdnnte Werkzeug eines Nato-
Verblindeten sein. mehr...

#merkelstreichelt bei Twitter
Kanzlerin kassiert Spott im Netz
fiir Trost-Versuch

Angela Merkel erklarte einem gefliichteten Madchen
aus dem Libanon, warum es womdglich nicht in
Deutschland bleiben kann. Jetzt hagelt es Kritik im
Netz: Kann man die Fehler einer Fliichtlingspolitik
einfach wegstreicheln? mehr...

Ramadan in Syrien
IS-Terroristen sollen 94
Fastenbrecher gekreuzigt haben

Sie wurden in Kéfige gesperrt, gekreuzigt und
ausgepeitscht - weil sie wahrend des Ramadan
tagsiiber gegessen hatten. Aktivisten in Syrien
berichten von grausamen Strafen fiir fast hundert
Menschen im Machtbereich des IS. mehr...

Varoufakis zu Griechenland-Reformprogramm
"Es ist bereits gescheitert"

Fur die Reformen in Griechenland sieht Ex-
Finanzminister Varoufakis schwarz: Der BBC sagte
er, das Reformprogramm werde als "groBtes
Desaster volkswirtschaftlichen Managements in die
Geschichte eingehen". mehr...

Video-Empfehlungen

Imagefilm lobt das Kieler Bucht: Putin in TV-

G36: Das Weltkriegspanzer und Fragestunde: "Es gibt
"Prazisionsgewehr" der... Flakgeschutz aus Villa... keine russischen...
Forum »
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1. Offensive Einsdtze....
Semmelbroesel 10.07.2015

...S0 etwas wie Stopp-Schilder aufstellen? Da kennt sie sich aus, wie keine Zweite.

2. besser spat als nie
pevoraal 10.07.2015

vieleicht wird dann auch endlich die unseelige Privatvergabe des EDV - Bereiches
rickgéngig gemacht. Wir brauchen IT Experten in Uniform die uneingeschrankt
verfligbar sind. Wieder eine Entscheidung die diese Dame richtig [...]

iconoclasm 10.07.2015

Die Frau Ministerin sollte lieber mal dafiir sorgen das das physische Material zur
Landesverteidigung reicht bevor man weitere Medienwirksame Schlachtfelder betritt.

4. Hauptsache Schlagzeilen ...
dialogischen 10.07.2015

... fUr die Furstin der groBen Spriiche - ohne je irgendetwas mit Hand und FuB
hinbekommen zu haben. Ihren Wahlern scheint es zu gentigen.

pennywise 10.07.2015
*rofl Stimmt, da war doch mal was.
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