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MACH, WAS WIRKLICH ZAHLT.

Q: bundeswehr.de
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IFSH
Warum das Thema /2 el

an der Universitat Hamburg

» Tagesbefehl vom 26.04.2016

» Abschlul3bericht des Aufbaustabes "Cyber und Informationsraum CIR"
« BMVg: Abteilung "Cyber/IT" (CIT) im BMVg seit 10.2016
« BW: Organisationsbereich "Cyber & Informationsraum (CIR)" ab 04.2017
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IFSH
Warum das Thema /3 st oo

an der Universitat Hamburg

* Weillbuch der Bundeswehr 2016
 Verteidigung im Cyberspace essentieller Bestandteil der Sicherheit Deutschlands
» Entwicklung und des Trainings defensiver und offensiver “Hochwertfahigkeiten”
 “Die Befahigung zum bundeswehrgemeinsamen Wirken in allen Dimensionen (..)
ist der tbergeordnete Mal3stab [und eine] Wirkungsiberlegenheit muss uber alle
Intensitatsstufen hinweg erzielt werden kébnnen’
» Cyber-Sicherheitsstrategie der Bundesregierung
» Cyber-Sicherheit ist “wesentlicher Baustein strategischer Konzepte und
ressortiibergreifender Vorhaben der Bundesregierung” und “Innere und dul3ere
Sicherheit im Cyber-Raum nicht mehr trennscharf voneinander abzugrenzen”

* NATO-Gipfel 2016 in Warschau
* Cyberverteidigung ist Bestandteil der Bundnis-Planungen
» Cyberangriffe konnen nach Art. 5 die Beistandspflicht auslosen
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Ein wenig historischer Kontext /1 vyt

an der Universitat Hamburg

* Bisheriger "Cyber"-Sachstand: ~ 13.700 Dienstposten bei der BW

* Streitkraftebasis (SKB)
» FUhrungsunterstitzungskommando (FuUstgKdoBw)
» Betriebszentrum "IT-Systeme der Bundeswehr"
 Militarischer Abschirmdienst
« Kommando Strategische Aufklarung mit den Bataillonen fur elektronische
KampffUhrung und der Abteilung Computer Netzwerk Operationen (CNO)
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Ein wenig historischer Kontext /2 vyt

an der Universitat Hamburg

* Heer / Marine / Luftwaffe
» Systemzentren fur den IT-Betrieb
* |T-Personal fur Aufbau/Betrieb der Gefechtsstande
 Abteilung Ausrustung, Informationstechnik und Nutzung (AIN) beim BMVg
« CERTBw
« Bundesamt fur Ausrustung, Informationstechnik und Nutzung (BAAINBw)
« WTD 81 Wehrtechnische Dienststelle fur Informationstechnologie und Elektronik
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Der Aufbaubericht s i

an der Universitat Hamburg

* Von der Leyen: "Wir haben sehr viel Expertise in der Bundeswehr, missen
diese aber verniinftiger blndeln, sichtbarer machen und schlagkréaftiger
aufstellen [der neue militdrische Organisationsbereich soll aufgestellt
werden] um die notwendige Expertise und Méglichkeiten zu entwickeln

» Seit November 2015 in Arbeit

* Federfuhrung
» Katrin Suder, Rustungsstaatssekretarin
» Generalleutnant Markus Kneip, stellv.Generalinspekteurs der Bundeswehr
« Gundbert Scherf, Beauftragter fur Strategische Steuerung Rustung

« Umstrukturierungen im BMVg und bei der Bundeswehr bis 2021
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Neue Strukturen und Personalien: BMVg eyl gl

* Abteilung Ausrustung, Informationstechnik und Nutzung => Abteilung A

* Neue Abteilung Cyber/ IT (CIT)
» Chief Information Officer (CIO) ThyssenKrupp-Manager Klaus-Hardy Muhleck
» CIO als "point of contact” fur Abstimmung im Rahmen von Allianzen
» anfanglich 130 Dienstposten, davon 95 umgewidmente Dienstposten
» Kernziele:
« Effektivierung von IT Projekten, deren Planung, Beantragung, Budgetierung
» Agiles Management bei Beschaffung, Entwicklung und Forschung
« BWI GmbH
» Seit 2016 100%ige Bundesgesellschaft
« Zentraler IT-Dienstleister der Bundeswehr

an der Universitat Hamburg
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Neue Strukturen und Personalien: Bundeswehr /1 i Snarmaisgon

an der Universitat Hamburg

* Neuer Organisationsbereich Cyber und Informationsraum (CIR)
« zum Start 13.700 bestehende Dienstposten, 290 DP neue , max 20.000 DP
* Leitung: Generalmajor Ludwig Leinhos
* Organisationsbereich gleichrangig zu Heer/Marine/Luftwaffe/Sanitatsdienst

« Kompetenzbundelung
» FUhrungsunterstlitzungskommando (FuUstgKdoBw)
« Kommando Strategische Aufklarung (KdoStratAufkl)
« Zentrum fur Operative Kommunikation der Bundeswehr (ZOpKomBw)
* CNO wird zum Zentrum fur Cyber-Sicherheit der Bundeswehr (ZCSBw)
* |T-Zentrum der Bundeswehr (IT-ZentrumBw)
» Berufsqualifizierende Aus-, Fort- und Weiterbildung

=> Groldteil bereits bei Streitkraftebasis zentralisiert
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Institut fiir Friedensforschung
und Sicherheitspolitik
an der Universitat Hamburg

Neue Strukturen und Personalien: Bundeswehr /2

e DP-Zuwachs zum

e KdoCIR: 230 KdoCIR -
e Zentrum Cyber-
Sichheit Bw: 40
» Zentrum Cyber- XX XX
1 . 1. nachgeordnete Ebene KdoCIR
Operationen: 20 KdoStratAufkd S KdolTBw
SEeoEN 2. nachgeordnete Ebene KdoCIR .
l |
— | T 1 =SS
= |zommaw A A A S S
Doménen Wirkung und Aufklarung Doménen Fithrung und Unterstatzung

Abbildung 5: Startaufstellung Organisationsbereich Cyber- und Informationsraum 2017
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Alte und neue Fahigkeiten it Scamatasott "

an der Universitat Hamburg

« Zusammenfuhrung bestehender

Ressourcen der KdoCIR
« ELOKA |

XXXX

Plan & Run

« CNO * *

 Strategische Aufklarung :
[ ] M AD @l 2. nachgeordnete Ebene KdoCIR
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. . .
» Lagebild & Kommunikation A 2B B P ey Y P
e
Domanen Wirkung und Aufklarung Doménen Fithrung und Unterstiitzung

* |T-Sicherung

Abbildung 5: Startaufstellung Organisationsbereich Cyber- und Informationsraum 2017

11/16



.y : - IFSH
Alte und neue Fahigkeiten Q) oo

an der Universitat Hamburg

« Zusammenfuhrung bestehender

Ressourcen der KdoCIR
« ELOKA |
’ CNO = 1. nachgeordnete Ebene KdoCIR =
- Strategische Aufklarung B :
« MAD . ] [T —— .
» Lagebild & Kommunikation &ﬁ@\,gl wr ) [ Jﬂl%@

* |T-Sicherung

 Ausbau der Ressourcen von

« Computer Netzwerk Operationen
« Starkung der vorhanden CNO-Fahigkeiten
« Red-Teaming als Beitrag zum Schutz (Selbst-Angriff, Penetration-Tests)

 [T-System-Schutz

Abbildung 5: Startaufstellung Organisationsbereich Cyber- und Informationsraum 2017

Elektronische Kampffuhrung (ELOKA)
Computer Network Operations (CNO)
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Neue Strukturen und Personalien / Forschung ) | It e Frscenatorssiung

an der Universitat Hamburg

« Bundeswehrhochschule in Muinchen
 "zentrale, wissenschaftliche Aus-, Fort und Weiterbildungsstétte (..) fir
Tatigkeiten im Bereich der Cyber-Verteidigung und Cyber-Sicherheit"
« Studiengang “Cyber-Sicherheit” ab 2018 bis zu 70 Absolventinnen/Jahr
» Forschungszentrum Cyber Defence (CODE) 2013 gegrundet
» Aufbau eines 7000 m? grol3en Hochsicherheitsgebaude zur Cyber-Forschung
* 11 neue W3-Professuren

sowie 67 Mitarbeiter (Forschung )

Mobile Kritische
B MV f . rt Cyber Defence Smart Data Security e-Health Infrastrukturen
VO m g I n a n ZI e -+ Anomalie-Detektion in (sozialen) Netzen + Smart Data Analytics + Kommunikation im Auto, « Serious Games « Energie
= Angriffsdetektion von Smart Attacks + Algorithmen zur Daten- zwischen Fahrzeugen und | |+ Computer assisted + Informationstechnik
H = Geolokalisation von IP-Adi 1 analyse und Datenquali-| | Auto mit Infrastruktur surgical training « Telekommunikation
L4 2 O O We Ite re » Technologie-Radar tat « Sicherung von Satelliten- | |+ Biomonitoring * Transport und Verkehr
« Flow-Analysen in Netzen im Bereich * Austausch von daten (uplink, downlink) - Etablierung eines Center - Gesundheit
Software Def ned Networking Sicherheitsdaten und « Bedrohungsanalysen in of Health Security (mit dem | |+ Wasser
M 't b 't « Digitale Forensik - informationen zwi- der Luft- und Raumfahrt SanAmt der Bundeswehr) | |+ Emahrung
I a r e I e r a U S «loT /loD / l0S / Social loT schen Providern « Finanz- und Versicherungswesen
« Cyber Lagebild » Staat und Verwaltung
. . . . * Penetration-Tests, Schwachstellen-
Drittmitteln finanziert
» Malware-Analyse
+ Sicherheit von digitalen Identitaten
» Capture the Flag
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Offene Fragen und Probleme /1 ) |t

an der Universitat Hamburg

« Cyberverteidigung auch im Inneren
« "Das klassische Denken ist das versaulte Denken innerhalb der
Ressortgrenzen. Und das ganze Thema Cyberpolitik zeigt es klassisch, dass
zum Beispiel die Trennung von aul3erer und innerer Sicherheit im Cyberraum
obsolet ist. Es gibt keine &ul3ere oder innere Grenze im Cyberraum mehr."
« Cyber & hybride Konflikte
« CNO-Einheit und offensive Planungen
* Welches strategisches Ziel
* Welche "Rules of Engagement" und Grenzen des Einsatzes
* Welche volkerrechtlichen Grundlagen

Computer Network Operations (CNO)
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Offene Fragen und Probleme /2 i Sttt

an der Universitat Hamburg

* Prinzipielle Probleme bei Aktivitaten im Cyberspace
» Die realistische Einsatzfahigkeit erfordert eine aktive Vorfeldanalyse
» Jeder Fremdzugriff auf IT ist eine Manipulation
« Malnahmen einer effektiven Cyberverteidigung
« Hackback
« Abschreckung
* Entwicklung "effektiver Wirkmittel" fir den Cyberspace
« Die Nahe von CODE & ZITiS
» Kooperationen mit nat./internationalen Geheimdiensten
« Offensiver Charakter von Penetration-Tests (Red-Teaming)

Zentrale Stelle fur Informationstechnik im Sicherheitsbereich (ZITiS)
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Wir. Dienen. Neuland.

Q: Chaos Computer Club ccc.de
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