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Die Situation st st

an der Universitat Hamburg

* Militarisierung des Cyberspace CyberWar

» Planungen fur offensive Operationen

» Hacking-Back als Verteidigungsstrategie

» Beispiele
« NATO 2016 Warschau

« USA US Cybercommand mit standigen "Field-Units"
« BMVg 2016 Aufbau des Cyber-Organisationsbereiches
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Das Problem () e

an der Universitat Hamburg

* Fehlendes international verbindliches Verstandnis des Problembereiches
« Was ist der Cyberspace

» Was ist eine Cyberattacke
» Unklares Bedrohungspotential von "Cyberwaffen"

» Aufriistungsspiralen und Abschreckungsdebatten
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Erste internationale politische Anséatze ... () e

an der Universitat Hamburg

» Expertengruppen der UN und OSCE

e Tallinn-Manual des NATO Exzellenzzentrums CCDCOE*
» Version 1.0 (2013) on the International Law Applicable to Cyber Warfare

* Version 2.0 (2017) on the International Law Applicable to Cyber Operations

» Proposal einzelner Staaten fur einen code of conduct

CCDCOE - Cooperative Cyber Defence Centre of Excellence
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... und Schwierigkeiten dabei i Senermarspae

an der Universitat Hamburg

» Spezifika des Cyberspace erschweren die Ubertragung etablierter Regeln
* Abbildung nationaler Souverantitat im Cyberspace

* Das Attributionsproblem als "show stopper”
 Zuweisung von Angriffen bestenfalls mit aufwandiger IT-Forensik moglich

* Fehlzuweisungen und absichtlich falsche Fahrten

=> Vertrauensbildende Mallhahmen als Werkzeug zur Risikoeingrenzung
=> Wie kdnnen vertrauensbildende Mal3nahmen und Verifikation im

Cyberspace gestaltet werden?
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Die Ursachen... () e

an der Universitat Hamburg

» Spezifika des Cyberspace und von Software

* Virtualitat / Anonymitat

Dezentralisierung

Fehlende physische

Repréasentation

Quantifizierbarkeit

Duplizierbarkeit

Dual-Use-Charakter

 ABER: Der Cyberspace als vollstandig gestaltbare Domane
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... LOsungsansatze ... Q) s

an der Universitat Hamburg

» Adaption von IT-Produkten und Verfahren fir vertrauensbildende

Malnahmen und Verifikationsverfahren im Cyberspace
« |dentifikation der Kernprinzipien etablierter CBM
» Analyse problematischer Funktionsprinzipien des Cyberspace
* Identifikation neuer Ansatze und Verfahren auf Basis bestehender Technologien

* Modellierung, Simulation und Evaluation im Sinne der CBM-Zielstellung
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... Beispiele ... | i Sevarmatapa

an der Universitat Hamburg

e Beispie|e 128 bits

Network Prefix i Interface ID
[ 206K | 200X | 30000 | J06XX | 2080K | 20000 | X000 | 00X

Eindeutige Addressierung jeglicher XXXX = 0000 through FFFF

3.4x10% = ~340,282,366,920,938,463,374,607,432,768,211,456 |IPv6 Addresses

* |dentifikation von Objekten: IPv6

330522

IT-Gerate im gesamten Internet
« Quantifizierung und Limitierung: Kopierschutzverfahren
 Verifikation und Kontrolle von Mal3nahmen: Netzwerkdaten-Logging und Analyse
Zugriffsmaoglichkeiten fur Kontrolle des

Datenflusses, der Ziele und Datentypen
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... und Hindernisse Joondegdiiciod il

an der Universitat Hamburg

» Fokus ist Gestaltungsbereich der staatliche Regulation

» Personlichkeits- und Datenschutzrechtliche Aspekte
» Technische Voraussetzung und Betriebskosten

» Bewusstsein fur Technikgestaltung in der Informatik
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» Abrlstung

» Operationalisierung der
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Ergebnisse

» Publikation der konkreten
Implementierungen als

Best-Practice-Ansatzes
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