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Digitalisierung überall
● Individuelles Leben und soziale Strukturen

●  Wirtschaft und Gesellschaft
● Nachrichtendienste

● Kriminalität
●  Militär



Stuxnet - Ein Blick zurück



EternalBlue - Ein Blick ins Jetzt
WannaCry, NotPetya & Co.



Cyber – die 5. Domäne



Neue Fragen - Alte Konzepte 
oder: Was ist der Cyberwar?



Es geht um Regeln
und um gegenseitige Kontrolle



Probleme mit der Technik
  oder: wie zählt man Schadsoftware? 



Internationale
Sicherheit
und politische
Ansätze

Verständigung, Koordination, Austausch



Aufgaben der Zivilgesellschaft
NGOs und Wissenschaft sind gefordert
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Vertrauensbildende 
Maßnahmen und Verifikation

*Neuneck, G, "Confidence Building Measures - Application to the Cyber Domain", Lecture, 2012
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