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Das IFSHDas IFSH

● Institut für Friedensforschung und 
Sicherheitspolitik an der Universität Hamburg

● Stiftung der Stadt Hamburg 1971 

● Wurzeln in nuklearer Abrüstung

● Sicherheitspolitische und naturwissenschaftliche 
Arbeitsbereiche 

● Wissenschaftliche Forschung und Politikberatung

ifsh.de



  

Das IFSH Das IFSH /2/2

● Mitarbeiter Arbeitsgruppe IFAR²

“Interdisziplinäre Forschungsgruppe Abrüstung, 
Rüstungskontrolle und Risikotechnologien”

● Dipl. Informatiker, Vertiefung Künstliche 
Intelligenz und Psychologie

● Freiberuflicher Softwareentwickler

● Datenbank/Blog cyber-peace.org

● Mitarbeiter in der Cyberpeace-Kampagne 
des FIfF e.V. * 

FifF - Forum InformatikerInnen für Frieden und gesellschaftliche Verantwortung – fiff.de



  

● Stuxnet 2010

● Politisches Nachspiel

– Was kommt als nächstes

– Gibt es Cyberwaffen

– Eigene Verwundbarkeit

– Konsequenzen für 
die internationale Sicherheit

● Urheber: Israel und USA*

● Belastung zwischen-
staatlicher Beziehungen

– Abschreckung

– Rüstungswettläufe 

* New York Times, 1.6.2012 „Obama Order Sped Up Wave of Cyberattacks Against Iran“

Stuxnet – Ein Blick zurückStuxnet – Ein Blick zurück



  

Was seit Stuxnet geschahWas seit Stuxnet geschah

● UN-Bericht zur Militarisierung 
des Cyberspace (UNIDIR* / CSIS*)
40 Staaten mit offensiven
militärischen Cyberprogrammen

● Tallin Manual zur Anwendung
des Völkerrechts im Cyberspace

● MADIANT Bericht zur chinesischen
Militär-Hackereinheit PLA 61398

* UNIDIR - United Nations Institute for Disarmament Research
* CSIS - Center for Strategic and International Studies



  

Was seit Stuxnet geschahWas seit Stuxnet geschah

● UN-Bericht zur Militarisierung 
des Cyberspace (UNIDIR* / CSIS*)
40 Staaten mit offensiven
militärischen Cyberprogrammen

● Tallin Manual zur Anwendung
des Völkerrechts im Cyberspace

● MADIANT Bericht zur chinesischen
Militär-Hackereinheit PLA 61398

* UNIDIR - United Nations Institute for Disarmament Research
* CSIS - Center for Strategic and International Studies

● Veröffentlichungen von E. Snowden zu
den FIVE-Eyes und ihren Ressourcen

● Obamas Presidential Policy 
Directive PPD 20/2012



  

Offensive invasive Schadsoftware (“Cyberwaffen”)

Cyberspace als zusätzliche militärische Domäne

Eigene Verwundbarkeiten

Konsequenzen für die internationale Sicherheit

Erkenntnisse gewonnen aber 
auch neue Probleme aufgeworfen

?



  

Vertrauensbildenden MaßnahmenVertrauensbildenden Maßnahmen

● C(S)BM - Confidence (and security) building measures
– Konzept in den 70'er Jahren im Rahmen der KSZE* entwickelt 

– Glaubhaft die Abwesenheit von Bedrohungen demonstrieren

– Unsicherheiten über Absichten der gegnerischen Seite verringern

– Eingrenzung der eigenen Möglichkeiten, in Krisensituationen Druck durch 
militärische Aktivitäten auszuüben

– Kommunikation in Krisenzeiten verbessern

– Transparenz über Aufgaben, Stärke und Doktrinen der Streitkräfte herstellen

* KSZE - Konferenz über Sicherheit und Zusammenarbeit in Europa



  

Vertrauensbildenden MaßnahmenVertrauensbildenden Maßnahmen

● C(S)BM - Confidence (and security) building measures
– Konzept in den 70'er Jahren im Rahmen der KSZE* entwickelt 

– Glaubhaft die Abwesenheit von Bedrohungen demonstrieren

– Unsicherheiten über Absichten der gegnerischen Seite verringern

– Eingrenzung der eigenen Möglichkeiten, in Krisensituationen Druck durch 
militärische Aktivitäten auszuüben

– Kommunikation in Krisenzeiten verbessern

– Transparenz über Aufgaben, Stärke und Doktrinen der Streitkräfte herstellen

“to reduce and even eliminate the causes of mistrust, fear, misunderstanding 
and miscalculations with regard to relevant military activities and intentions of 
other States” (..) 

General Assembly, Special Report of the Disarmament Commission to the General Assembly at its Third 
Special Session Devoted to Disarmament, UN document A/S-15/3, 28 May 1988, pp. 28–33.



  

Vertrauensbildenden Maßnahmen Vertrauensbildenden Maßnahmen /2/2

● Maßnahmen

– Seminare zu Doktrinen, Informationsaustausch, Etablierung von 
Kommunikationskanälen, Konferenzen über thematische Fragen

– Defensive Orientierung von Streitkräften

– Verzicht auf den „First use“ von Waffen

– Demilitarisierte Zonen

– Gemeinsame militärische Übungen

– Bilaterale Vereinbarungen bis zu internationalen Abkommen



  

! Es geht um die Erwartung und Bewertung des Handelns 
von Staaten durch Staaten und um gemeinsame Regeln
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Monitoring – alte Konzepte ...Monitoring – alte Konzepte ...

● Monitoring als wichtiger Bestandteil von CSBM

– Signal der Verbindlichkeit 

– Verifikationsmöglichkeiten der Partner



  

Monitoring – alte Konzepte ...Monitoring – alte Konzepte ...

● Monitoring als wichtiger Bestandteil von CSBM

– Signal der Verbindlichkeit 

– Verifikationsmöglichkeiten der Partner

● Etablierte Ansätze für bisherige waffenfähige Technologien

– Genehmigungspflichten, Staatshoheit über Produktion, Import und Export 
gefährlicher Güter

– Exporte/Importe an Partner oder öffentlich Datenbanken melden
bspw. UN-COMTRADE*

– Beschränkung auf maximale Mengen bestimmter Güter/Schlüsseltechnologien 

– Markierungen von Waffen für Rückverfolgbarkeit 

– Sensorik bspw. für geheime unterirdische Atomwaffentests

– Möglichkeit der (unangekündigten) Inspektionen bspw. IAEA**

* COMTRADE - United Nations Commodity Trade Statistics Database - comtrade.un.org
** IAEA - International Atomic Energy Agency



  

Monitoring – und neue ProblemeMonitoring – und neue Probleme

● Definitionsprobleme oder „Was sind Cyberwaffen“

– NATO CCDCOE Tallin Manual 

– OECD Studie „Reducing Systemic Cybersecurity Risk”, 2010

– UN Group of governmental experts

● Virtualität & Immaterialität → Problem der Quantifizierbarkeit

● Duplizierbarkeit → Proliferation von Technologie & Know-How

● Der Dual-Use-Charakter der Technologie 

● Territoriale Souveränität und Grenzen im Cyberspace 

● Weltweiter Markt von „Waffenmaterial“ (Sicherheitslücken)

● Abgrenzung von Cyberwar und Cybercrime



  

Offensive invasive Schadsoftware (“Cyberwaffen”)

Cyberspace als zusätzliche militärische Domäne

Eigene Verwundbarkeiten

Konsequenzen für die internationale Sicherheit

Erkenntnisse gewonnen aber 
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Ansätze für den Cyberspace – Politik … Ansätze für den Cyberspace – Politik … 

● Politische Ansätze

– Verständigung auf gemeinsame Terminologie und Definitionen 

> Cyberspace

> Cyberwaffen & Cyberattacken und die angemessene Verteidigung

> Kombattanten

> Cybersecurity …

– Gemeinsame Arbeitsgruppen 

> USA-Russland im Rahmen der Nuclear Risk Reduction Center (NRRC)

> USA-China Expertengruppe zu Wirtschaftsspionage

– Gemeinsame Krisenübungen 

> Cyber Europe '10/'12/'14 zwischen EU/USA

> USA-China “Wargames” zu Cyberangriff 2012

* ENISA - European Union Agency for Network and Information Security
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● Politische Ansätze

– Meldepflichten für Unternehmen bei Cyberattacken 

> USA: Framework for Improving Critical Infrastructure Cybersecurity

> EU: Vorbereitung einer Meldepflicht bei „kritischen Vorfällen signifikanter Größe” *   

> Deutschland: Entwurf eines Cyber-Sicherheitsgesetzes **

– Regulierung des Handels mit Schadsoftware

> 12.2013: „intrusion software“ als Bestandteil
   des Wassenaar-Abkommens über die 
   Regulierung kritischer Güter 

* http://www.europarl.europa.eu/committees/en/imco/all-announcements.html 
** http://www.bmi.bund.de/DE/Nachrichten/Dossiers/ITSicherheit/itsicherheit_node.html 

*** http://cyberlaw.stanford.edu/publications/changes-export-control-arrangement-apply-computer-exploits-and-more



  

Ansätze für den Cyberspace – Praxis … Ansätze für den Cyberspace – Praxis … 

● Praktische Ansätze

– Ausbau von CERTs* 

> Nationale Melde- und Eskalationshierarchien

> Internationale Schnittstellen herstellen, bspw. ENISA** als EU-Dienstleister

> Austausch über bekannte Sicherheitslücken und Vorfälle

* CERT - Computer Emergency Response Team
** ENISA - European Union Agency for Network and Information Security - www.enisa.europa.eu

„Technical Guideline on Incident Reporting“ Oktober 2014
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● Mögliche weitere praktische Ansätze

– Speicherung / Austausch / Sichtung von Verbindungsdaten

> Unilaterale Selbstverpflichtung zur Transparenz

> Überwachung der defensiven Orientierung von Cyberprogrammen

> Rückverfolgung ungewöhnlicher Aktivitäten 

> Bedarf keiner gesellschaftlichen Totalüberwachung
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#NSA #SURVEILLANCE
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● Mögliche weitere praktische Ansätze

– Maßnahmen der Datenfluß- und der Inhaltsanalyse

> “DPI – deep packet inspection”

> kontinuierliches “Durchleuchten” der Datenströme und ihrer Ausprägung

> Nur für relevante militärische Teilnetze / Knoten sinnvoll

> Maßnahme für Entspannung in Krisensituationen



  

Ansätze für den Cyberspace – … und FiktionAnsätze für den Cyberspace – … und Fiktion

● Ideen für weitere technische Ansätze

– der Cyberspace als einzigartige “man made domain”

– Grenzen im Cyberspace

> Staatliche Souveränität 

> Verlässlichkeit für andere Staaten

> BGP – Border Gateway Protocol *

* http://de.wikipedia.org/wiki/Border_Gateway_Protocol



  

Ansätze für den Cyberspace – … und Fiktion Ansätze für den Cyberspace – … und Fiktion /2/2

● Ideen für weitere technische Ansätze

– Eindeutige Identifizierbarkeit von sensiblen Systemen

> Markierung der Datenströme mit ihrem Herkunftssystemen

> Freiwillige Kennzeichen zur Reduktion irrtümlicher Annahmen

> IPv6 – Internet protocol version 6 *

* http://de.wikipedia.org/wiki/IPv6



  

Wir können die Technik nicht aus unserem Leben 
verbannen, die Verkehrsmittel nicht und inzwischen 
auch die Computer nicht. Umso wichtiger aber ist es, 
dass wir darüber nachdenken, wie wir mit den 
Errungenschaften der Technik in Zukunft umgehen 
sollen und wollen.

Joseph Weizenbaum, 1978*

?
Monitoring the cyber arms race

* aus „Die Macht der Computer und die Ohnmacht der Vernunft“, 1978



  

Thomas Reinhold
reinhold@ifsh.de
cyber-peace.org
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