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Der Cyberspace als Kriegsschauplatz
Technik, Trends, Gefahrdungseinschatzung
und Folgen fur die internationale Sicherheit

Thomas Reinhold — reinhold@ifsh.de — cyber-peace.org
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Stuxnet 2010

» Politisches Nachspiel

Was kommt als nachstes
Gibt es Cyberwaffen
Eigene Verwundbarkeit

Konsequenzen fur
die internationale Sicherheit

Urheber: Israel und USA*

Belastung zwischen-
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* New York Times, 1.6.2012 ,Obama Order Sped Up Wave of Cyberattacks Against Iran®
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Was

seit damals geschah

« UN-Bericht zur Militarisierung
des Cyberspace (UNIDIR* / CSIS*)
40 Staaten mit offensiven
militarischen Cyberprogrammen

» Tallinn Manual zur Anwendung
des Volkerrechts im Cyberspace

« MADIANT Bericht zur chinesischen
Militar-Hackereinheit PLA 61398

* UNIDIR - United Nations Institute for Disarmament Research
* CSIS - Center for Strategic and International Studies



Was

seit damals geschah

« UN-Bericht zur Militarisierung
des Cyberspace (UNIDIR* / CSIS*)
40 Staaten mit offensiven
militarischen Cyberprogrammen

» Tallinn Manual zur Anwendung
des Volkerrechts im Cyberspace

« MADIANT Bericht zur chinesischen
Militar-Hackereinheit PLA 61398

« Veroffentlichungen von E. Snowden zu
den FIVE-Eyes und ihren Ressourcen

 Obamas Presidential Policy
Directive PPD 20/2012

* UNIDIR - United Nations Institute for Disarmament Research
* CSIS - Center for Strategic and International Studies



Erkenntnisse gewonnen aber
auch neue Probleme aufgeworfen

Offensive invasive Schadsoftware (“Cyberwaffen”)
Cyberspace als zuséatzliche militarische Doméane

Eigene Verwundbarkeiten

Konsequenzen fur die internationale Sicherheit



neue Probleme




Alte Konzepte — Neue Probleme



Cybercrime

— Fragen nach Regelungen der internat. Strafverfolgung

Cyberwar

— Fragen nach den politischen Motivationen der Akteure
— Fragen nach der Bewertung von Vorféllen

Zentrales Problem:

Welches Ausmal’ einer nationalen Beeintrachtigung durch
externe Cyberzugriffe entspricht einem kriegerischen Akt



? Anwendbarkeit etablierter Normen des Volkerrechts

« Was ist der ,,Cyberspace”

- Informationssicherheit (Proposal Russland/China an die UN 2013)
- Cybersicherheit (USA/Europa)

 Das Recht zum Krieg (ius ad bellum)

- UN Charta Art. 2 (4) - Gewaltverzicht (,use of force”)
- UN Charta Art. 51 - Recht zur Selbstverteidigung

 Das Recht im Krieg (ius in bello)

- Genfer Konventionen

- Prinzip der Proportionalitat



i iy

e

IR G T .
Volkerrecht & Cyberspace /2, -

e Tallinn Manual”

- NATO Exzellenz-Zentrum CCDCOE
(NATO Cooperative Cyber Defence Centre of Excellence)

- Analyse von Volkerrechtlern, Militarwissenschaftlern und militarischen
Mitarbeiten

- ,Armed attack® und “use of force” im Cyberspace
- Analogien zu “kinetischen Wirkmitteln”

- Cyber activities that proximately result in death, injury, or significant
destruction would likely be viewed as a use of force

— Civilians are not prohibited from directly participating in cyber operations
amounting to hostilities, but forfeit their protection from attacks for such time as
they so patrticipate.



« Zur Definition von Cyberwaffen

OECD Studie “Reducing Systemic Cybersecurity Risk” (2010)

“A weapon is - directed force - its release can be controlled, there is a
reasonable forecast of the [actual] effects it will have, and it will not damage the
user, his friends or innocent third parties”

> Situationsbezogener Ansatz als Ausschluf3kriterium was keine
Cyberattacken sind

“On this basis it will be seen that the most common forms of virus (..) fail as
credible cyberweapons, because they are relatively difficult to control. However
a targeted DDoS is a likely cyberweapon.”

> Attributionsproblem ungeklart, weltpolitische Lage und Qualitat des Angriffs
als Bewertungshilfsmittel
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« Zur Definition von Cyberwaffen

Kontinuums-Klassifikation nach Brown & Tullos:

> Einordnen von Vorfallen in ein Schadens-Spektrum

> Eindringen und nicht-invasives Agieren in
fremden Computersystemen

> Zeitweise Unterbrechung von Diensten

> Schadigung von Dingen oder Personen

> Ebenfalls situationsbezogene Bewertung
> “Schwelle” bei Schadigung von Objekten
oder Personen

e v ||
<

Enabling Operations

Cyber Disruption
* Interrupt the flow of information or
function of information systems
without physical damage or injury

* Network characterization
* Internet Operations

More stealthy

>

Cyber Attack
= Physical damage to
property or injury to

Less stealthy
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>
May respond with sub-UOF countermeasures May use force in self-
to sub-UOF disruption defense

Enabling Operations Cyber Disruption Cyber Attack
* Interrupt the flow of information or * Physical damage to
function of information systems property or injury to
without physical damage or injury persons

* Network characterization
* Internet Operations

More stealthy Less stealthy
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« Zur Definition von Cyberwaffen

“Cyber-weapons: legal and strategic aspects”, Stefano Mele, 2013

,a weapon can be also an abstract concept thereby not necessarily a material
one, as international and domestic legislation have considered it up to now”

> Bewertung anhand juristischer und strategischer Dimensionen:

> Anwendungs-Kontext und Vermeintlicher Zweck

> Beabsichtigter Schaden

> Konkrete absichtsvolle Auswahl eines strategisch relevanten Ziels

“la cyberweapon is] a part of equipment (..) both National and non-National
use, with the purpose of causing a physical damage to equipment or people, or
rather of sabotaging or damaging in a direct way the information systems of a
sensitive target with the purpose of achieving, keeping or defending a condition
of strategic, operative and/or tactical advantage.*
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Rustungskontrolle'und Non-Proliferation. . 1+

Ausbreitung militarischer Rustungsguter / kritischer Bestandtelle

- regulieren
— kontrollieren

- unterbinden

Dual-Use-Problematik

Virtualitat & Immaterialitat

Problem der Quantifizierbarkeit oder “wie zahlt man Malware”

Verifikationsmoglichkeiten
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Ristungskontrolle'und Non-Proliferation /2 -

« Wassenaar-Abkommen

- 1996: Abkommen zur Exportkontrolle von konventionellen Waffen
und doppelverwendungsfahigen Giter und Technologien (“Dual use™)

- Rstings-Transparenz innerhalb der Gruppe von Mitgliedsstaaten

- Erganzung von 2013:

“Software” specially designed or modified to avoid detection by ‘monitoring tools’,
or to defeat ‘protective countermeasures’, of a computer or network capable
device, and performing any of the following:

a)The extraction of data or information, from a computer or network capable
device, or the modification of system or user data, or

b)The modification of the standard execution path of a program or process in order
to allow the execution of externally provided instructions.

- Konkrete Umsetzung liegt im Ermessen des einzelnen Mitgliedstaates

- Aber: Meldeangaben erst nach Export, keine Rechenschaftspflichten zu einzelnen
Entscheidungen
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Das “Payload”-Problem

- Abgrenzung zwischen Kriminalitat, Spionage und Sabotage eher eine Frage
der Motivation des Akteurs als der angewandten technischen Mittel

 Attribution im Cyberspace
- Malgebliche Voraussetzung fur Selbstverteidung UN Charta Ar.t 51

- Maglichkeiten zur Verschleierung nur nachtraglich forensisch durchschaubar
- Madiant-Report (2013) und Abschlussbericht zu Stuxnet (2013) als Beispiele

« Territoriale Souveranitat und Grenzen im Cyberspace
* Duplizierbarkeit
« Weltweiter Markt von Sicherheitsliicken (,Waffenmaterial®)

* Abgrenzung von Offensive und Defensive



g R i i i
Technische Schwierigkeiten /2" -

ABB. 2 BEISPIELE FUR GROSSE STROMAUSFALLE

 Verwundbarkeiten

Miinsterland

- Embedded Systems 6.11.2005
»250.000 Menschen
alien > bi ieb
_ SCADA'SySteme 28|f9.12003 is 2u sieben Tage Nord S
(Supervisory Control and 52, Mensther 1482003
Data Acquisition) RS Stunde s bis g baid

> 6,8 bis 10,3 Mrd. US-Dollar

- Unmittelbare und mittelbare

Bedrohungen London
. Siudschweden/ 28.8.2003
- Kr|t|SChe InfrastrUkturen Ostdianemark > mehr als 1 Mio. Menschen
23.9.2003 > 40 Minuten
- - I . i > 4 Mio. h
TAB Stud_le 2011: fast keine i 42 5,
systematischen Untersuchungen > 145 bis 180 Mio. Eurg

der einzelnen Bedrohungen
und ihrer Auswirkungen*

Quelle: eigene Darstellung

- Vorfall dt. Stahlwerk (Spear Phising, Social Engineering)
- Studie TU Berlin (2011) > 8,50 EUR je fehlender kWh

- Virtualisierung und De-Zentralisierung von IT-Diensten

* ,Ein grof3raumiger und langandauernder Stromausfall: eine nationale Katastrophe”
Blro fur Technikfolgenabschatzung beim deutschen Bundestag (TAB) 2011
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e Kritische Infrastrukturen

,Sind Institutionen und Einrichtungen mit wichtiger Bedeutung flr das staatliche
Gemeinwesen, bei deren Ausfall oder Beeintrdchtigung nachhaltig wirkende
Versorgungsengpéasse, erhebliche Stérungen der 6ffentlichen Sicherheit oder
andere dramatische Folgen eintreten wirden.“

Unterteilung in 9 Sektoren

Verschieden starke Abhangigkeiten

Motfall- und Sta - h-ct : —
Rettungsdienste e~ .a_ _E _°
' : Militar
: Verkehrs- und Ll
Gesundheits- Regierung,
Transport-
wesen : Justiz,
infrastruktur
Verwaltung

Informations- und Kommunikationsinfrastruktur

Finanz-
system

I R A

Zunehmende Abhangigkeit von Verfligbarkelt
vorgelagerter Infrastrukturdienstleistungen

Energie- und Wasserversorgung

ABB. 1 UBERBLICK DER SEKTOREN KRITISCHER INFRASTRUKTUREN

Energie Versorgung

Informations-
technik und Tele-
kommunikation

Transport
und
Verkehr

Finanz-, Geld-
und
Versicherungs-
wesen

Gefahrstoffe

Behorden
und
Verwaltung

Sonstiges

Quelle: BMI 2009; Lenz 2009, 5.19
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Kritikalitat einer kritischen Infrastruktur

-, Die Kritikalitat einer Kritischen Infrastruktur bezeichnet ihre Bedeutsamkeit
bezliglich der Konsequenzen, die Stérungen, Ausfélle von Funktionen oder
Zerstoérungen fir die (Versorgungs-)Sicherheit der Gesellschaft mit wichtigen

Gltern & Dienstleistungen haben*

— Studie des Schweizer Bundesamts
fir Bevolkerungsschutz 2009:

> Telekommunikation (9/9)
> Informationssysteme und -netze (7/9)
> Internet (7/9)

— Nur vier weitere Sektoren ahnliche hohe
Bewertungen:

> Stromversorgung (9/9)
> Stral3en/Schienenverkehr (8/9)
> Banken (7/9)

Sekioren Teilsektoren
Parlament, Regierung, Justiz, Verwaltung
Forschungseinrichtungen

Behdrden Nationale Kulturgiiter

Auslandische Vertretungen und Sitze internationaler
Organisationen

Chemische Industrie

Produktion, Transport, Lagerung und Verarbeitung
chemischer Stoffe

Energie

Entsorgung

Erdgasversorgung

Industrie- und Hausabfélle
Kontrollpflichtige Abfalle

Finanzen

Versicherungen

Gesundheit

Arztliche Betreuung und Spitaler
Arzneimittel
Labors

Informations- und
Kommunikationstechnologien (IKT)

Instrumentations-, Automations- und
Uberwachungssysteme
Rundfunk und Medien

Nahrung

Versorgung mit Lebensmitteln und Gewahrleistung der
Lebensmittelsicherheit

Trinkwasserversorgung

Offentliche Sicherheit, Rettungs- und
Notfallwesen

Blaulichtorganisationen (Polizei, Feuerwehr,
sanitétsdienstliches Rettungswesen)
Zivilschutz

Armee

Verkehr

Luftverkehr
Schifffahrt

Postwesen und Logistik

Sehr grosse Kritikalitét*
Grosse Kritikalitat*

| Regulare Kritikalitat*




neue Probleme

Eigene Verwundbarkeiten
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Gehel

 US Presidential Policy Directive PPD-20, Oktober 2012

- Working Group aus Verteidigungsministerium und Geheimdiensten

- "Offensive Cyber Effects Operations* (OCEQ) und ldentifikation potentieller
Ziele im Cyberspace ,to advance US national objectives®

» General Michael Rogers (aktueller NSA-Direktor)

— Direktor US Cyber Command mit explizit offensiver Ausrichtung

— Direktor Central Security Service (CSS)
,<assistance to military crythologic community*

— Direktor des Joint Functional Component Command — Network Warfare
(JFCC-NW) — Koordination weltweiter ,computer network operations*

« ,Combat Mission Forces* des US Cyber Command

- Cyber als integraler Bestandteil aller zuklnftigen Militaroperationen
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imdienste und das Militar/2

» Fahigkeiten der NSA (eine Auswahl)

- Zugriff auf wichtige Datenschnittstellen bei IT-Anbietern und IT-Infrastrukturen
(PRISM, UPStream, Stormbrew)

- Zugriff auf wichtige Sicherheits-, Handels- und Telekommunikationsdaten
(VISA, Swift, Fluggastdaten)

- Eigene parallele Server-Infrastrukturen im Internet-Backbone flr Man-in-the-
middle-Attacken und Packet-Injections (FOXACID, Quantum)

- Zugriff auf Glasfaserverbindungen (Tempora) und USS Jimmy Carter

- Automatische Suche nach unsicheren IT-Systemen und Infektion der Rechner
(HACIENDA)

- Gezielte Schwéachung von IT-Sicherheitsmechanismen
(Kryptographie, GSM-Sicherheit)

- Hardware-Modifikation wichtiger weltweiter IT-Hersteller (ANT-Kataloge)

 We Kill People Based on Metadata”
Michael Hayden, ehemaliger Direktor der NSA und der CIA
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dweitere Schwierigkeiten -

* Cyberattacken zwischenstaatlicher Akteure

e |nternet Governance

Netzpolitik

Netz-Neutralitat

Selbstregulation vs. Steuerung durch internationale Gremien (ITU*)
Weiterentwicklung und Standarisierung technischer Konzepte (IETF**)

Nationale Souveranitaten

 Freiheit vs. Kontrolle

* ITU — International telecommunications union
** |ETF — Internet engineering task force



Aktuelle internationale Situation.

« UN Institute for Disarmament Research ,,The Cyber Index -
International Security Trends and Realities®, 2013

- 40 Staaten mit militdrischen Cyberdoktrinen,
10 Staaten mit explizit offensiven Programmen

 USA: aktuelle ,Strategie fur den Cyberspace” des DoD

— Abschreckung durch Aufbau von wirksamen Mitteln fur IT-Gegenschlage
- Verteidigung auch mit konventionellen Mitteln bei Cyberattacken

The United States must be able to declare or display effective response
capabilities to deter an adversary from initiating an attack” (..) “We obviously
have a capability to do that, not just in cyber but in other ways”

(U.S. Defense Secretary Ash Carter)
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 Russland

- ,The task of equipping the armed forces and other troops includes the
development of the forces and means of information warfare, and the creation of
new types of precision weapons and the development of their information security”

- Aufbau einer Cyber-Einheit fur die Verteidigung russischer IT-Systeme bis 2017
e China

- APT1/ Militareinheit 61398 in Beijing (Madiant-Bericht)

> seit 2006 141 Einbriche in rund 20 existentielle Industrien, Infrastrukturen
(Stromversorgung, RSA) und gro3e US-amerikanische Unternehmen

>  We estimate that Unit 61398 is staffed by hundreds, and perhaps thousands of
people based on the size of Unit 61398’s physical infrastructure”

- ,(..) there are more than 100,000 people working for it [cyberwarfare capabilities],
with Beijing budgeting more than US$2.71 million a year for the hackers."” (..)
China is about to bolster the ranks of its cyberwarfare personnel (..) between
6,000 and 10,000 students could join China’s cyberwarfare army in coming years*
(Taiwans National Security Bureau Vice Director Chang Kuang-yuan)
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"Aktilelle internationale Situation /3

« NATO

- 2013 Treffen der NATO-Verteidigungsminister:
,Cyberwar [nun] standiger Tagesordnungspunkt und Teil der Verteidigungsplanung
im Bundnis (..) Bis Oktober 2013 sei eine »schnelle Einsatzgruppe« startklar.”

- Seit 2011 Cyber Defence Management Board im Cyber Defence Governance
Rahmen der NATO Policy on Cyber Defence North Atlantic Council
- 2014 NATO Glpf@l WaleS: Defence Policy and?’lanning Committee
,Nato leaders are expected to accept that there is no '"“"“““"“{" Format
distinction between cyber attack and physical attack” NATO Cybor Defence Management Board
Y
d De UtSC h Ian d NATO Computer Incide'nt Response Capability

- Kommando Strategische Aufklarung seit 2002 als Zusammenfihrung der
Fernmelde- und Elektronische Aufklarung, des Elektronischen Kampfes und der
satellitengestltzten abbildenden Aufklarung

- Computer Networks Operation-Einheit (seit 2006) die auch fur offensive Operationen
ausgebildet wird, 60-75 Personen in Tomburg-Kaserne Rheinbach/Bonn, untersteht
dem Kommando Strategische Aufklarung

- Bisher keine Rechtsgrundlage fur offensive Operationen aber eine “Eine
Anfangsbefahigung zum Wirken in gegnerischen Netzwerken wurde erreicht”






Politische und technische
Losungsansatze



« C(S)BM - Confidence (and security) building measures

Konzept in den 70'er Jahren im Rahmen der KSZE* entwickelt
Glaubhaft die Abwesenheit von Bedrohungen demonstrieren
Unsicherheiten tber Absichten der gegnerischen Seite verringern

Eingrenzung der eigenen Mdoglichkeiten, in Krisensituationen Druck durch
militarische Aktivitaten auszuiben

Kommunikation in Krisenzeiten verbessern

Transparenz tber Aufgaben, Starke und Doktrinen der Streitkrafte herstellen

* KSZE - Konferenz Uber Sicherheit und Zusammenarbeit in Europa



« C(S)BM - Confidence (and security) building measures

Konzept in den 70'er Jahren im Rahmen der KSZE* entwickelt
Glaubhaft die Abwesenheit von Bedrohungen demonstrieren
Unsicherheiten tber Absichten der gegnerischen Seite verringern

Eingrenzung der eigenen Mdoglichkeiten, in Krisensituationen Druck durch
militarische Aktivitaten auszuiben

Kommunikation in Krisenzeiten verbessern

Transparenz tber Aufgaben, Starke und Doktrinen der Streitkrafte herstellen

“to reduce and even eliminate the causes of mistrust, fear, misunderstanding
and miscalculations with regard to relevant military activities and intentions of
other States” (..)

General Assembly, Special Report of the Disarmament Commission to the General Assembly at its Third
Special Session Devoted to Disarmament, UN document A/S-15/3, 28 May 1988, pp. 28-33.



Maldnahmen

Seminare zu Doktrinen, Informationsaustausch, Etablierung von
Kommunikationskanalen, Konferenzen tber thematische Fragen

Defensive Orientierung von Streitkraften
Verzicht auf den ,First use“ von Waffen
Demilitarisierte Zonen

Gemeinsame militarische Ubungen

Bilaterale Vereinbarungen bis zu internationalen Abkommen
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Vertrauensbildende MaBnahmen /3 *

* Monitoring als wichtiger Bestandteil von CSBM
— Signal der Verbindlichkeit

- Verifikationsmoglichkeiten der Partner
» Etablierte Ansatze flr bisherige waffenfahige Technologien

- Genehmigungspflichten, Staatshoheit Gber Produktion, Import und Export
gefahrlicher Guter

- Exporte/Importe an Partner oder 6ffentlich Datenbanken melden
bspw. UN-COMTRADE*

- Beschrankung auf maximale Mengen bestimmter Guter/Schltsseltechnologien
- Markierungen von Waffen flr Ruckverfolgbarkeit
- Sensorik bspw. fur geheime unterirdische Atomwaffentests

- Maglichkeit der (unangektndigten) Inspektionen bspw. IAEA**

* COMTRADE - United Nations Commodity Trade Statistics Database - comtrade.un.org
** |AEA - International Atomic Energy Agency



Es geht um die Erwartung und Bewertung des Handelns

von Staaten durch Staaten und um gemeinsame Regeln
N



Es geht um

Regeln
N
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Ansatz

 Politische Ansatze

- Verstandigung auf gemeinsame Terminologie und Definitionen
> Cyberspace
> Cyberwaffen & Cyberattacken und die angemessene Verteidigung
> Kombattanten

> Cybersecurity ...

- Gemeinsame Arbeitsgruppen
> USA-Russland im Rahmen der Nuclear Risk Reduction Center (NRRC)
> USA-China Expertengruppe zu Wirtschaftsspionage

- Gemeinsame Krisenubungen
> Cyber Europe '10/'12/'14 zwischen EU/USA
> USA-China “Wargames” zu Cyberangriff 2012

* ENISA - European Union Agency for Network and Information Security
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Ansa,_,, .-e fur den Cyberspace Polltlk B2

 Politische Ansatze

- Meldepflichten flr Unternehmen bei Cyberattacken
> USA: Framework for Improving Critical Infrastructure Cybersecurity

> EU: Vorbereitung einer Meldepflicht bei ,kritischen Vorfallen signifikanter Grof3e” *
> Deutschland: Entwurf eines Cyber-Sicherheitsgesetzes **
- Regulierung des Handels mit Schadsoftware

> 12.2013: ,intrusion software* als Bestandtell
des Wassenaar-Abkommens

- Transparenz und Monitoring bei Cyberwaffen
> Export-Register (UN-COMTRADE***)
> Hochstgrenzen fur Schitisseltechnologien

> Inspektionen nach dem Vorbild der IAEA****

* http://www.europarl.europa.eu/committees/en/imco/all-announcements.html

** http://lwww.bmi.bund.de/DE/Nachrichten/Dossiers/ITSicherheit/itsicherheit_node.html
*** COMTRADE - United Nations Commodity Trade Statistics Database - comtrade.un.org
**** |AEA - International Atomic Energy Agency
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 Praktische Ansatze

- Ausbau von CERTs*
> Nationale Melde- und Eskalationshierarchien
> Internationale Schnittstellen herstellen, bspw. ENISA** als EU-Dienstleister

> Austausch uber bekannte Sicherheitslicken und Vorfalle

--------------------------------
| |
] ]
EC ! Incident notification e | 1h<..<2h | 2h<..<4h 4h<...<6h 6h<..<8h
! srr i 10 0
A i Incident reporting — : 1%=...< 2% of
// —»  ENSA | L] j e
4 7'y
Y, 2% < .= bh%
- y , .
( Memb?r state N/ Member state A of users
) ) 5% <..< 10%
. National N National
7| authority P authority of users
10% <..<15%
Netwoark or Netwaork or Network or Network or Network or Network or Df Users
service service service service service service
) ) \ N ) ) 159 of
provider provider provider provider provider provider /0
o N / users
Table 1 Combination of thresholds

* CERT - Computer Emergency Response Team
** ENISA - European Union Agency for Network and Information Security - www.enisa.europa.eu
»1echnical Guideline on Incident Reporting* Oktober 2014
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* MaOgliche weltere praktische Ansatze

- Speicherung / Austausch / Sichtung von Verbindungsdaten
> Unilaterale Selbstverpflichtung zur Transparenz
> Uberwachung der defensiven Orientierung von Cyberprogrammen

> Ruckverfolgung ungewdhnlicher Aktivitaten
A.l

> Bedarf keiner gesellschaftlichen Totallberwachung

/
Intern et/

ISP
i

ISP - Internet Service Provider O
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* MaOgliche weltere praktische Ansatze

- Speicherung / Austausch / Sichtung von Verbindungsdaten
> Unilaterale Selbstverpflichtung zur Transparenz
> Uberwachung der defensiven Orientierung von Cyberprogrammen

> Ruckverfolgung ungewdhnlicher Aktivitaten

> Bedarf keiner gesellschaftlichen TotallUberwachung A Q
/

Internet // ~ g

ISP - Internet Service Provider
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* MaOgliche weltere praktische Ansatze

- Malnahmen der Datenfluf3- und der Inhaltsanalyse
> “DPI — deep packet inspection”
> kontinuierliches “Durchleuchten” der Datenstrome und ihrer Auspragung

> Nur fur relevante militarische Teilnetze / Knoten sinnvoll

> MalRnahme flr Entspannung in Krisensituationen "
7

Intemet/ ~ O

ISP - Internet Service Provider




ldeen fur weltere technische Ansatze

— der Cyberspace als einzigartige “man made domain”

- Grenzen im Cyberspace
> Staatliche Souveranitat
> Verlasslichkeit fur andere Staaten

> BGP — Border Gateway Protocol *

v - -
Complete Network Assets : XO Communications
sSeaitle = = Allentown White: P :‘lz.u::“
1 T, Scra ton\ I\I Boston = —— Sk
Tacoma "IN \ - R rding
h Spokane Lancaster Ly
Vancouver -—£3% QCosur D' Alens -
. . ‘Poftlynd = Haryi } urg
o Lewiston adon o
= Pittsburgh WO -
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San Jose - " ' Wilmington
™ Framont Baltimore ®

- Hop,
=== Kony
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* http://de.wikipedia.org/wiki/Border_Gateway_Protocol
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 |deen fur weitere technische Ansatze

- Eindeutige ldentifizierbarkeit von sensiblen Systemen
> Markierung der Datenstrome mit inrem Herkunftssystemen
> Freiwillige Kennzeichen zur Reduktion irrtimlicher Annahmen

> |Pv6 — Internet protocol version 6 *

128 bits

———————————————————~
Network Prefix Interface ID

XXXX 1 XXXX 1 XXXX | XXXX 1 O XXXX | XXXX | XXXX | XXXX

XXXX = 0000 through FFFF

3.4x10% = ~340,282,366,920,938,463,374,607,432,768,211,456 IPv6 Addresses

330522

* http://de.wikipedia.org/wiki/IPv6
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Stuxnet — ein finaler Ruckblick'-

« ,To Kill a Centrifuge” - A Technical Analysis of What Stuxnet’s
Creators Tried to Achieve, R. Langner, Nov. 2013

« Zwel Sabotage-Versionen von Stuxnet

- ,Both attacks aim at damaging centrifuge rotors, but use different tactics. The first
(and more complex) attack attempts to over-pressurize centrifuges, the second
attack tries to over-speed centrifuge rotors and to take them through their critical
(resonance) speeds

- Spatere (aufgedeckte) Version ,much simpler and much less stealthy*

- Erste Version eher Produkt einer ,limited (..) in-group of top notch industrial control
system security experts”, zweite Version eher Planungsbestandteil einer
hoherrangigen Abteilung ,where the original crew is taken out of command by a
casual 'we’ll take it from here' by people with higher pay grades*”

« ,Stuxnet will not be remembered as a significant blow against the
Iranian nuclear program. It will be remembered as the opening
act of cyber warfare*
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 Belgacom-Hack
- Dienstleister u.a. fur das europaische Parlament in Brissel
- Spear-Phishing gegen Admins
- GCHQ (UK), Spionage
* Regin
- Computersysteme grof3tenteils in Russland und Saudi-Arabien

- Unternehmen, staatliche Einrichtungen
- FIVE Eyes (NSA und Co.), Spionage
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 Uroburos/Turla/Snake

Spionage, u.a. im Pentagon

Infektionsvektor bisher unbekannt, Verbreitungsmechanismen sollten auch
abgeschottete Systeme erreichen (P2P in lokalen Netzen)

Russische Bezeichner im Quellcode

e Sony Hack

Server und Arbeitsplatzrechner von Sony Pictures Entertainment (SPE) in den USA

Datendiebstahl (Zahlungsdaten, Namen, Adress- und Versicherungsangaben sowie
Finanzinformationen von Angestellten und Partnern, private Krypto-Schltssel)

Angeblich 300 Server und 800 Arbeitsplatz-PC “destroyed”

Herkunft It. CIA/NSA Nord-Korea basierend auf IP-Adressen sowie “Erkenntnissen und
Ahnlichkeiten zu friheren Vorkommnissen”, spater auch It. NSA-Erkenntnissen

“In general, it’s a situation that rapidly devolves into storytelling, where analysts pick bits
and pieces of the “evidence” to suit the narrative they already have worked out in their
heads” (Bruce Schneier)

unmittelbare politische Sanktionen angedroht (“angemessene Reaktionen”) und wenige
Wochen spater durch das US Finanzministerium vollzogen
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