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« Mitarbeiter Arbeitsgruppe IFAR?2

“Interdisziplinare Forschungsgruppe Abristung,
Rustungskontrolle und Risikotechnologien”

\
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* Freiberuflicher Softwareentwickler
« Datenbank/Blog cyber-peace.org

« Mitarbeiter in der Cyberpeace-Kampagne
des FIfF e.V. *

FifF - Forum Informatikerinnen fir Frieden und gesellschaftliche Verantwortung — fiff.de
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Stuxnet 2010

» Politisches Nachspiel

Was kommt als nachstes
Gibt es Cyberwaffen
Eigene Verwundbarkeit

Konsequenzen fur
die internationale Sicherheit

Urheber: Israel und USA*

Belastung zwischen-
staatlicher Beziehungen

Abschreckung
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* New York Times, 1.6.2012 ,Obama Order Sped Up Wave of Cyberattacks Against Iran®
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Was

seit damals geschah

« UN-Bericht zur Militarisierung
des Cyberspace (UNIDIR* / CSIS*)
40 Staaten mit offensiven
militarischen Cyberprogrammen

« Tallin Manual zur Anwendung
des Volkerrechts im Cyberspace

« MADIANT Bericht zur chinesischen
Militar-Hackereinheit PLA 61398

* UNIDIR - United Nations Institute for Disarmament Research
* CSIS - Center for Strategic and International Studies



Was

seit damals geschah

« UN-Bericht zur Militarisierung
des Cyberspace (UNIDIR* / CSIS*)
40 Staaten mit offensiven
militarischen Cyberprogrammen

« Tallin Manual zur Anwendung
des Volkerrechts im Cyberspace

« MADIANT Bericht zur chinesischen
Militar-Hackereinheit PLA 61398

« Veroffentlichungen von E. Snowden zu
den FIVE-Eyes und ihren Ressourcen

 Obamas Presidential Policy
Directive PPD 20/2012

* UNIDIR - United Nations Institute for Disarmament Research
* CSIS - Center for Strategic and International Studies



Erkenntnisse gewonnen aber
auch neue Probleme aufgeworfen

Offensive invasive Schadsoftware (“Cyberwaffen”)
Cyberspace als zuséatzliche militarische Doméane

Eigene Verwundbarkeiten

Konsequenzen fur die internationale Sicherheit
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Alte Konzepte — Neue Probleme



Cybercrime

— Fragen nach Regelungen der internat. Strafverfolgung

Cyberwar

— Fragen nach den politischen Motivationen der Akteure
— Fragen nach der Bewertung von Vorféllen

Zentrales Problem:

Welches Ausmal’ einer nationalen Beeintrachtigung durch
externe Cyberzugriffe entspricht einem kriegerischen Akt



Violkerrecht & Cyberspace /2, -

? Anwendbarkeit etablierter Normen des Volkerrechts

 Was ist der ,,Cyberspace” (Russland/China-Proposal)
e .Cyberwar” und ,Cyberwaffen”

* Das Recht zum Krieg (ius ad bellum)

- UN Charta Art. 2 (4) - Gewaltverzicht (,use of force”)
- UN Charta Art. 51 - Recht zur Selbstverteidigung

 Das Recht im Krieg (ius in bello)

- Genfer Konventionen

- Prinzip der Proportionalitat
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? Anwendbarkeit etablierter Normen des Volkerrechts

 Tallin Manual (CCDCOE)

- Analogien zu “kinetischen Wirkmitteln”

— Cyber activities that proximately result in
death, injury, or significant destruction Bt

would likely be viewed as a use of force
« Zur Definition von Cyberwaffen | o T
Cupcake | gamage or e
- OECD Studie “Reducing Systemic G| [osmwma]
Cybersecurity Risk” (2010) — s
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More stealthy Less stealthy
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>
May respond with sub-UOF countermeasures May use force in self-
to sub-UOF disruption defense

Enabling Operations Cyber Disruption Cyber Attack
* Interrupt the flow of information or * Physical damage to
function of information systems property or injury to
without physical damage or injury persons

* Network characterization
* Internet Operations

More stealthy Less stealthy
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 US Presidential Policy Directive PPD-20, Oktober 2012

- Working Group aus Verteidigungsministerium und Geheimdiensten

- "Offensive Cyber Effects Operations* (OCEQ) und ldentifikation potentieller
Ziele im Cyberspace ,to advance US national objectives®

» General Michael Rogers (aktueller NSA-Direktor)

— Direktor US Cyber Command mit explizit offensiver Ausrichtung

— Direktor Central Security Service (CSS)
,<assistance to military crythologic community*

— Direktor des Joint Functional Component Command — Network Warfare
(JFCC-NW) — Koordination weltweiter ,computer network operations*

« ,Combat Mission Forces* des US Cyber Command

- Cyber als integraler Bestandteil aller zuklnftigen Militaroperationen
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Rustungskontrolle'und Non-Proliferation. . 1+

Ausbreitung militarischer Rustungsguter

- regulieren
— kontrollieren

- unterbinden

Dual-Use-Problematik

Virtualitat & Immaterialitat

Problem der Quantifizierbarkeit oder “wie zahlt man Malware”

Verifikationsmoglichkeiten
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Das “Payload”-Problem

- Abgrenzung zwischen Spionage und Sabotage eher eine Frage der Motivation
des Akteurs als der angewandten technischen Mittel

 Attribution im Cyberspace
- Malgebliche Voraussetzung fur Selbstverteidung UN Charta Ar.t 51

- Maglichkeiten zur Verschleierung nur nachtraglich forensisch durchschaubar
- Madiant-Report (2013) und Abschlussbericht zu Stuxnet (2013) als Beispiele

« Territoriale Souveranitat und Grenzen im Cyberspace
* Duplizierbarkeit
« Weltweiter Markt von Sicherheitsliicken (,Waffenmaterial®)

* Abgrenzung von Offensive und Defensive
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 Verwundbarkeiten

- Embedded Systems
- SCADA-Systeme

- Unmittelbare und mittelbare

ABB. 2
Miinsterland
6.11.2005
»250.000 Menschen
Italien > biszu sieben Tage
28.9.2003

> 57-Mio. Menschen
> bis zu 18 Stunden

BEISPIELE FUR GROSSE STROMAUSFALLE

Nordamerika
14.8.2003

> 50 Mio. Menschen
> bis zu drei Tage

BedrOhungen > 6,8 bis 10,3 Mrd. US-Dollar
- Kritische Infrastrukturen
London
—- TAB-Studie 2011: fast keine Siidschweden/ S
. Ostdianemark > mehr als 1 Mio. Menschen
systematischen Untersuchungen 23.9.2003 + 40 Minuten

> 4 Mio. Menschen
> (iber sechs Stunden
> 145 bis 180 Mio. Euro

der einzelnen Bedrohungen
und ihrer Auswirkungen*

Quelle: eigene Darstellung

* ,Ein grof3raumiger und langandauernder Stromausfall: eine nationale Katastrophe”
Blro fur Technikfolgenabschatzung beim deutschen Bundestag (TAB) 2011
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... und'weitere Schwierigkeiten -

» Cyberattacken zwischenstaatlicher Akteure

 |nternet Governance
- Netzpolitik

- Selbstregulation vs. Steuerung
durch internationale Gremien (ITU)

 Freiheit vs. Kontrolle







Politische und technische
Losungsansatze



« C(S)BM - Confidence (and security) building measures

Konzept in den 70'er Jahren im Rahmen der KSZE* entwickelt
Glaubhaft die Abwesenheit von Bedrohungen demonstrieren
Unsicherheiten tber Absichten der gegnerischen Seite verringern

Eingrenzung der eigenen Mdoglichkeiten, in Krisensituationen Druck durch
militarische Aktivitaten auszuiben

Kommunikation in Krisenzeiten verbessern

Transparenz tber Aufgaben, Starke und Doktrinen der Streitkrafte herstellen

* KSZE - Konferenz Uber Sicherheit und Zusammenarbeit in Europa



Maldnahmen

Seminare zu Doktrinen, Informationsaustausch, Etablierung von
Kommunikationskanalen, Konferenzen tber thematische Fragen

Defensive Orientierung von Streitkraften
Verzicht auf den ,First use“ von Waffen
Demilitarisierte Zonen

Gemeinsame militarische Ubungen

Bilaterale Vereinbarungen bis zu internationalen Abkommen



Es geht um die Erwartung und Bewertung des Handelns

von Staaten durch Staaten und um gemeinsame Regeln
N



Es geht um

Regeln
N
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Ansatz

 Politische Ansatze

- Verstandigung auf gemeinsame Terminologie und Definitionen
> Cyberspace
> Cyberwaffen & Cyberattacken und die angemessene Verteidigung
> Kombattanten

> Cybersecurity ...

- Gemeinsame Arbeitsgruppen
> USA-Russland im Rahmen der Nuclear Risk Reduction Center (NRRC)
> USA-China Expertengruppe zu Wirtschaftsspionage

- Gemeinsame Krisenubungen
> Cyber Europe '10/'12/'14 zwischen EU/USA
> USA-China “Wargames” zu Cyberangriff 2012

* ENISA - European Union Agency for Network and Information Security
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 Politische Ansatze

- Meldepflichten flr Unternehmen bei Cyberattacken
> USA: Framework for Improving Critical Infrastructure Cybersecurity

> EU: Vorbereitung einer Meldepflicht bei ,kritischen Vorfallen signifikanter Grof3e” *
> Deutschland: Entwurf eines Cyber-Sicherheitsgesetzes **
- Regulierung des Handels mit Schadsoftware

> 12.2013: ,intrusion software* als Bestandtell
des Wassenaar-Abkommens

- Transparenz und Monitoring bei Cyberwaffen
> Export-Register (UN-COMTRADE***)
> Hochstgrenzen fur Schitisseltechnologien

> Inspektionen nach dem Vorbild der IAEA****

* http://www.europarl.europa.eu/committees/en/imco/all-announcements.html

** http://lwww.bmi.bund.de/DE/Nachrichten/Dossiers/ITSicherheit/itsicherheit_node.html
*** COMTRADE - United Nations Commodity Trade Statistics Database - comtrade.un.org
**** |AEA - International Atomic Energy Agency
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 Praktische Ansatze

- Ausbau von CERTs*
> Nationale Melde- und Eskalationshierarchien
> Internationale Schnittstellen herstellen, bspw. ENISA** als EU-Dienstleister

> Austausch uber bekannte Sicherheitslicken und Vorfalle

--------------------------------
| |
] ]
EC ! Incident notification e | 1h<..<2h | 2h<..<4h 4h<...<6h 6h<..<8h
! srr i 10 0
A i Incident reporting — : 1%=...< 2% of
// —»  ENSA | L] j e
4 7'y
Y, 2% < .= bh%
- y , .
( Memb?r state N/ Member state A of users
) ) 5% <..< 10%
. National N National
7| authority P authority of users
10% <..<15%
Netwoark or Netwaork or Network or Network or Network or Network or Df Users
service service service service service service
) ) \ N ) ) 159 of
provider provider provider provider provider provider /0
o N / users
Table 1 Combination of thresholds

* CERT - Computer Emergency Response Team
** ENISA - European Union Agency for Network and Information Security - www.enisa.europa.eu
»1echnical Guideline on Incident Reporting* Oktober 2014
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* MaOgliche weltere praktische Ansatze

- Speicherung / Austausch / Sichtung von Verbindungsdaten
> Unilaterale Selbstverpflichtung zur Transparenz
> Uberwachung der defensiven Orientierung von Cyberprogrammen

> Ruckverfolgung ungewdhnlicher Aktivitaten
A.l

> Bedarf keiner gesellschaftlichen TotallUberwachung

/
Intern et/

ISP - Internet Service Provider
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* MaOgliche weltere praktische Ansatze

- Speicherung / Austausch / Sichtung von Verbindungsdaten
> Unilaterale Selbstverpflichtung zur Transparenz
> Uberwachung der defensiven Orientierung von Cyberprogrammen

> Ruckverfolgung ungewdhnlicher Aktivitaten

> Bedarf keiner gesellschaftlichen TotallUberwachung A Q
/

Internet // ~ g

ISP - Internet Service Provider
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* MaOgliche weltere praktische Ansatze

- Malnahmen der Datenfluf3- und der Inhaltsanalyse
> “DPI — deep packet inspection”
> kontinuierliches “Durchleuchten” der Datenstrome und ihrer Auspragung

> Nur fur relevante militarische Teilnetze / Knoten sinnvoll

> MalRnahme flr Entspannung in Krisensituationen "
7

Intemet/ ~ O

ISP - Internet Service Provider




ldeen fur weltere technische Ansatze

— der Cyberspace als einzigartige “man made domain”

- Grenzen im Cyberspace
> Staatliche Souveranitat
> Verlasslichkeit fur andere Staaten

> BGP — Border Gateway Protocol *

v - -
Complete Network Assets : XO Communications
sSeaitle = = Allentown White: P :‘lz.u::“
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* http://de.wikipedia.org/wiki/Border_Gateway_Protocol
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 |deen fur weitere technische Ansatze

- Eindeutige ldentifizierbarkeit von sensiblen Systemen
> Markierung der Datenstrome mit inrem Herkunftssystemen
> Freiwillige Kennzeichen zur Reduktion irrtimlicher Annahmen

> |Pv6 — Internet protocol version 6 *

128 bits

———————————————————~
Network Prefix Interface ID

XXXX 1 XXXX 1 XXXX | XXXX 1 O XXXX | XXXX | XXXX | XXXX

XXXX = 0000 through FFFF

3.4x10% = ~340,282,366,920,938,463,374,607,432,768,211,456 IPv6 Addresses

330522

* http://de.wikipedia.org/wiki/IPv6






Stuxnet und Co.
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Stuxnet — ein finaler Ruckblick'-

« ,To Kill a Centrifuge” - A Technical Analysis of What Stuxnet’s
Creators Tried to Achieve, R. Langner, Nov. 2013

« Zwel Sabotage-Versionen von Stuxnet

- ,Both attacks aim at damaging centrifuge rotors, but use different tactics. The first
(and more complex) attack attempts to over-pressurize centrifuges, the second
attack tries to over-speed centrifuge rotors and to take them through their critical
(resonance) speeds

- Spatere (aufgedeckte) Version ,much simpler and much less stealthy*

- Erste Version eher Produkt einer ,limited (..) in-group of top notch industrial control
system security experts”, zweite Version eher Planungsbestandteil einer
hoherrangigen Abteilung ,where the original crew is taken out of command by a
casual 'we’ll take it from here' by people with higher pay grades*”

« ,Stuxnet will not be remembered as a significant blow against the
Iranian nuclear program. It will be remembered as the opening
act of cyber warfare*
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 Belgacom-Hack
- Dienstleister u.a. fur das europaische Parlament in Brissel
- Spear-Phishing gegen Admins
- GCHQ (UK), Spionage
* Regin
- Computersysteme grof3tenteils in Russland und Saudi-Arabien

- Unternehmen, staatliche Einrichtungen
- FIVE Eyes (NSA und Co.), Spionage
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Weitere Vorfalle /2~

 Uroburos/Turla/Snake

- Spionage, u.a. im Pentagon

- Infektionsvektor bisher unbekannt, Verbreitungsmechanismen sollten auch
abgeschottete Systeme erreichen (P2P in lokalen Netzen)

- Russische Bezeichner im Quellcode
e Sony Hack

- Server und Arbeitsplatzrechner von Sony Pictures Entertainment (SPE) in den USA

- Datendiebstahl (Zahlungsdaten, Namen, Adress- und Versicherungsangaben sowie
Finanzinformationen von Angestellten und Partnern, private Krypto-Schltssel)

- Herkunft It. CIA/NSA Nord-Korea

- unmittelbare politische Sanktionen



Diskussion
- Einblicke aus der Realitat -



Technische Herausforderungen

Handlungsspielraume und ~Grenzen

Alltags-Probleme

- Technische
- Regulative
- Konflikte

ldeen

- Technische
- Regulative

- Vernetzung



"~ Thomas Reinhold
reinhold@ifsh.de
cyber-peace.org

el TS, RELALHERWOM. TIRUS
Py wefus Smbicd

LOTTERY WINNER! SEHD

SEND

E THE INCHES
Wane TS BrHER, %‘E’:
CHEAP VIAGRA! SEND

SEND
FIEM R BUTT
RIS 2O

BISGER BREASTS END
WITHOUT MEDRS! SEMD

LAST LONGER JERD
SEND
Ia TEST! END

| GET BIGGER!



	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15
	Folie 16
	Folie 17
	Folie 18
	Folie 19
	Folie 20
	Folie 21
	Folie 22
	Folie 23
	Folie 24
	Folie 25
	Folie 26
	Folie 27
	Folie 28
	Folie 29
	Folie 30
	Folie 31
	Folie 32
	Folie 33
	Folie 34
	Folie 35
	Folie 36
	Folie 37
	Folie 38
	Folie 39
	Folie 40
	Folie 41
	Folie 42

