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Cyberspace: Abgrenzungs- und Definitionsprobleme
Schadsoftware und Vorkommnisse seit 2010

Zum Aufwand einer militarischen Cyberoperation
Zusammenhange und staatliche Akteure

Trends in der digitalen Aufrustung

Politische Herausforderungen und Losungsansatze

Quellen

reinhold@ifsh.de | cyber-peace.org 2/30


mailto:reinhold@ifsh.de

Zum Begriff Cyberspace

EU Cybercrime Convention (2001):

By connecting to communication and information services users create a kind of
common space, called "cyber-space”

Cyber Security Strategy UK (2011):

“an interactive domain made up of digital networks that is used to store, modify and
communicate information. It includes the Internet, but also the other information
systems that support our businesses, infrastructure and services”

Alle vernetzungsfahigen Computer & deren Infrastrukturen
Alle Daten der Systeme, deren Austausch & Nutzeraktionen

Vom Smartphone uber Server bis zum Industrierechner
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Abgrenzungs- und Definitionsprobleme

Abgrenzung Krieg vs. Kriminalitat
Cybercrime — Fragen nach Regelungen der internat. Strafverfolgung
Cyberwar — Fragen nach den politischen Motivationen der Akteure

Zentrales Problem: Welches Ausmal einer nationalen Beeintrachtigung
durch externe Cyberzugriffe entspricht einem kriegerischen Akt

Kritische Infrastrukturen als maldgebliche Schwelle

BMI: Energieversorgung, ITK, Transport, Gesundheit, Wasser, Ernahrung,
Finanzwesen, Staat und Verwaltung, Medien

Frage bleibt: ,Was sind Cyberattacken?*
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Abgrenzungs- und Definitionsprobleme li

Aspekte bei der Bewertung
Ziel des Angriffs: Spionage, Sabotage oder Angriff mit Storwirkung

|dentitat und Motivation des Angreifers

Politische Rahmenbedingungen des Angegriffenen

Kontinuums-Klassifikation
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Schadsoftware - Technische Begriffe

Command & Control Server g
(C&C-Server) o
Zero-day-exploit '
unbekannte Sicherheitslicke -
Ungeschiitze Angriffsmdglichkeit
Digitale Zertifikate P

eindeutige digitale Unterschrift Ursprongiche. Ncrtsignierte | signierte
&L, 5 G
Sicherheitsprufung vor Installation LTQ‘B—*

system-kritischer Software Bl

betrieblich gut geschutzte Information

Signiertes
Treiberpaket
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Schadsoftware - Typen und Klassifikationen

Malware: Software mit unerwunschter, ggf. schadlicher Funktion

Klassifikation nach Verbreitungsart, Schaden, Absicht, Zielsystem,
Kontrollmoglichkeiten ...

Viren Reproduktion durch Einschleusen in Software
Wurmer  Aktive Selbstverbreitung uber Netzwerkdienste
Trojaner  Schadcode verborgen in scheinbar nutzlicher Software

Botnetze Verborgene Software auf Rechnern, die uber Command-&-
Control-Server ferngesteuert wird
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Vorkommnisse seit 2010 — Ubersicht

Malware  Aktiv seit Wirk-Ziel Akteur

Stuxnet 06.2009 Schadwirkung iranische Atomanlagen  USA/ Israel

Duqu 11.2010 gezielte Spionage IT-Strukturen USA (?)

Flame 03.2010 ,oreite” Spionage USA

Gauss 09.2011 gezielte Spionage von Individuen USA (?)

Rocra 05.2007 ,2High-target" Spionage Russland/China (?)
APT1 X.2005 ,oreite“, jahrelange Spionage China (?)
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Stuxnet - Keyfacts

e ntd eckt: J u n i 20 1 O (i:;o;raphiﬁc Distribution of Infections

sicher aktiv seit: Nov. 2007 / 2005

Verbreitung: Industrieanlagen = B I
Im Iran, Indonesien, Indien CS T EI IS IS

Infektion und Replikation
modifizierter USB-Stick

Windows-Netzwerkumgebung

Hauptziel:

Schadwirkung

Zerstoren von Uran-Zentrifugen
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Stuxnet - Details

Ta rg eted Attack EC Scc? Ef??"i LZ”;éiﬂ‘iiéTsL”%i?n‘i’f% the

fir spezifische Hardware entwickelt E-S;DQ_U

(Siemens Step 7 SCADA) |

- PLC 1 ; Y PLC2| 3

far spezifische Anlage(n) entwickelt : : ;
- = ” - ” ) '{:\ i ;:
Uberwindung des "Air gap £) “ U
Verwendung digitaler Zertifi kate & PLC1 compares the measured flow to PLC2 compares the measured
Vier Ze ro_d ay_exploits as required to match flow 1o setpoint {I;:;I[::]rc;t{tggotit;?val;re to match

Millionen-Dollar-Projekt fur Technologie, Entwicklung und
SCADA-Testanlage

Mehrjahriger Aufwand
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Duqu — Keyfacts

entdeckt: September 2011

sicher aktiv seit: November 2010 ‘

v 4
Verbreitung: 5 Technologie- und & ‘ 3
Forschungsorganisationen mit Sitz in \..M_{gf;--ﬂ

Frankreich, Niederlande, Schweiz,
Ukraine, Indien, Iran, Sudan, Vietham

Infektion und Replikation
modifiziertes WORD-Dokument

Windows-Netzwerkumgebung

Hauptziel: gezielte Signal Intelligence (SigINT) und Spionage

reinhold@ifsh.de | cyber-peace.org 11/ 30


mailto:reinhold@ifsh.de

Duqu — Detalils

Wirkung (Payload):
Aufnahme von Screenshots & Tastatureingaben
Sammlung von Netzwerk-Informationen
Suchen & Kopieren bestimmter Dateien
Eindeutige Identifikation jedes infizierten Systems
Geringe Streubreite
30-Tage Selbstabschaltung
Killswitch, im Oktober 2011 ausgelost
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Duqu - im Vergleich

Gesamtarchitektur zu Stuxent identisch

2008
Gleiches digitales Zertifikat wie bei Stuxnet

2009
Plattform , Tilded" als Basis v. Duqu & Stuxnet
,Tilded” seit Ende 2007/08 entwickelt
Wahrscheinlich weitere Projekte mit Tilded 2010
zwischen 2007 und 2011 realisiert =

=_ (201D
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Flame — Keyfacts

entdeckt: Mai 2012
sicher aktiv seit: Marz 2010

Verbreitung: Iran, Israel/Palastina,
Libanon, Saudi-Arabien

Infektion und Replikation
modifizierte USB-Sticks

Iran
Palestine
189

Netzwerkumgebung und lokaler Windows-Update-Mechanismus

Hauptziel: "breite” SigINT und Spionage
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Flame — Details

Payload ahnlich Duqu viele komplexe, nachladbare Module fur
Verschllusselung, Datenbankzugriffe, Datenkompression

Bluetooth-Gerate ausgelesen
Killswitch im Juni 2012 ausgelost
C&C-Server noch aktiv und in Weiterentwicklung

Teile von Flame bereits 2007 in Malware ,Skywyper® verwendet
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Flame — im Vergleich

Sehr viel komplexere Architektur & Code

Verwendung zweier Zero-day-exploits wie bei Stuxnet
Code-Verwandtschaft zwischen Stuxnet-Modulen und Flame
Vermutlich parallel zu Tilded-Plattform entwickelt

Gemeinsamer Ressourcenpool der Entwickler
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entdeckt: Juni 2012

sicher aktiv seit: Sept. 2011
Verbreitung: Libanon, Israel, Palastina
Infektion: USB-Stick, keine Replikation
Hauptziel: gezielte SigINT von Individuen

E-Mail & Social Media Zugangen, Browser-Verlauf, Cookies

Onlinebanking (regionale Banken, CitiBank, PayPal)
Targeted Attack

Nicht geloscht, aber seit Juli 2012 im Schlafmodus
Vermutlich auf Basis von Flame entstanden
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Rocra — Keyfacts

= entdeckt: Oktober 2012

= sicher aktiv seit: Mai 2007

= Verbreitung: Spitzeneinrichtungen
und diplomatische Vertretungen,

w Lhy

o-T-TeT =g -1 A

insb. Osteuropa und Zentralasien

= Infektion und Replikation

= gezielt thematische E-Mails

= lokale Ausbreitung unter Ausnutzung gesammelter Informationen

= Hauptziel: Spionage von Daten hochster Vertraulichkeit

= u.a. Daten eines popularen Verschllisselungsprogramm der EU/NATO
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Rocra — Details

Payload
Komplex und universell wie Flame

Daten auch von mobilen Datentragern & angeschlossenen Telefonen
Haupt-C&C-Server uber Proxies verborgen
Gesammelte Daten kontinuierlich weiter verwendet
C&C-Server Anfang 2013 nach Veroffentlichung deaktiviert

Chinesische und russische Bezeichnungen im Code
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APT1/PLA 61398

Veroffentlicht: 02.2013 0 : 1o .

sicher aktiv seit: X.2005

Satellites and Telecommunications

Scientific Research and Consulting

V b .t . Energy
e r re I u n g M Transportation
Construction and Manufacturing

International Organizations

141 Einbruche, bei 20 Haupt- Enginesing Seics

High-tech Electronics

industriezweigen USA, Kanada, UK

Media, Advertising and Entertainment

Splonag e-Netzwe rk Financial Services

Food and Agriculture
Metals and Mining
Healthcare

Eigenentwickelte Hacker-Tools

Vermutlich chinesische Armee- Industries Compromised by APT1
Einheit 61398 fur Cybersecurity, Pudong
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APT1/PLA 61398

= Veroffentlicht: 02.2013
= sicher aktiv seit: X.2005

= Verbreitung:
= 141 Einbruche, bei 20 Haupt-

industriezweigen USA, Kanada, UK

= Spionage-Netzwerk

= Eigenentwickelte Hacker-Tools

= Vermutlich chinesische Armee-
Einheit 61398 fur Cybersecurity
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TIMELINE OF APT1 COMPROMISES BY INDUSTRY SECTOR
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Zum Aufwand einer militarischen Cyberoperation

Anforderungen fur einen erfolgreiche Cyberattacke
Sehr klares und genaues Missionsziel und notige Befugnisse
Spezifische Zielinformationen, i.a.R. Vorfeldaufklarung notig
Unbekannte Sicherheitslicken (Zero day exploits)
Hochgradig professionelles Entwicklungs/Test/Angriffs-Team
Bestandkeit des Angriffes in Qualitat und Dauer
Zeitpunkt des 1. Angriffs — Vorteil wandert zum Verteidiger
~ Lebensspanne einer entdeckten Lucke: 500 Stunden

Entwicklungsaufwand eines militar. Angriffs ca. 2 bis 5 Jahre

reinhold@ifsh.de | cyber-peace.org 22/ 30


mailto:reinhold@ifsh.de

Zusammenhange und staatliche Akteure |

Urheberschaft von Stuxnet
NY Times 1.6.2012, (David E. Sanger)
Teil des Programms ,,Olympic Games®, gestartet 2006 von G.W.Bush

US-Gemeinschaftsentwicklung mit israelischem Militar

Urheberschaft Flame
Washington Post 19.6.2012 (E. Nakashima, G. Miller , J. Tate)

Entwicklung des US-Militar fur ein kontinuierliches
Erforschen & Uberwachen der Iranischen Netzwerke
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Zusammenhange und staatliche Akteure Il

2 komplexe Entwicklungen mit gemeinsamen Ressourcen-Pool
Tilded (Stuxnet, Duqu)

Flame-Plattform (Flame, Gauss)
Weitere unabhangige Akteure (Rocra, APT1/PLA 61398)
staatliche Kooperationen (Stuxnet, Rocra)

breites Spektrum an Cybertools
Spionage von IT-Infrastruktruren (Duqu)
Spionage von Individuen (Gauss)
Jiefgreifende” Datenanalyse und Diebstahl (Flame)

Explizite Schadwirkung (Stuxnet)

reinhold@ifsh.de | cyber-peace.org 24/ 30


mailto:reinhold@ifsh.de

Trends in der digitalen Aufrustung

It makes sense “to take this on right now (..) Other countries are preparing
for a cyberwar. If we’re not pushing the envelope in cyber, somebody else
will.” Richard M. George, former NSA cyber defense official

Ausschreibung Cyberwar-Zentrale der US Air Force 08/2012
Cyberwarfare integraler Bestandteil militarischer Operationen
Attack: Storen, Unterbrechen, Manipulation, Zerstoren fremder Systeme

Support: Schwachen finden, Ziele identifizieren, Informationssammlung
fur die Planung von Operationen, eigene Systeme schutzen

Development: Moglichkeiten fur aktive und defensive Cyberwarfare-
Operationen entwickeln
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Trends in der digitalen Aufrustung Il

Bericht des BMVg an Verteidigungsauschuf® vom 5.6.2012

Abteilung Computernetzwerkoperationen des Kommando Strategische
Aufklarung seit 5 Jahren im Aufbau

"Eine Anfangsbefahigung zum Wirken in gegnerischen Netzwerken
wurde erreicht”

"Simulationen [wlrden] in einer abgeschlossenen Laborumgebung

durchgefihrt”
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Trends in der digitalen Aufrustung lli

33 Staaten mit militarischen Cyber-Programmen in Sicherheits-

und Militardoktrinen
(J. Lewis 2011: Preliminary Assessment of National Doctrine and Organization)

USA: Department of Defence Cyber strategy (2011)

handling the cyberspace as warfare domain (..) allows (DoD) to organize, train,
and equip for cyberspace as we do in air, land, maritime, and space to support
national security interests

- Plan X (DARPA) 1.54 Mrd. $ von 2013 bis 2017 fir ,cyber-offense”

- US Cyber command: 4000 zusatzl. Mitarbeiter in den nachsten Jahren

Russland: Erneuerte Militardoktrin (2010)
(equipping the armed forces includes) “the development of the forces and means
of information warfare”

China: White Paper on National Defence (2004)
(the Army takes) ,informationalization as its orientation and strategic focus”
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Politische Herausforderungen ...

Politische Instabilitat durch geheime Cyberwar-Programme
Das Attributions-Problem

Selbstverteidungsrecht nach dem ,ius ad bellum*
Rustungskontrolle und Non-Proliferation (Dual Use)
Kontrolle des Cyberspace und staatliche Souveranitat
Bedrohungspotential von Cybertools

Verwundbarkeit nationaler Infrastrukturen

Cyberattacken zwischenstaatlicher Akteure
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... und Losungsansatze

Transparenz- und Vertrauensbildung
Analogien zu anderen Waffengattung (ABC) und Weltall-Konvention
Politische Seminare zu internationalen Cyberspace-Doktrinen
Bilaterale militarische Ubungen
Verzicht auf den ,First-Use”

Internationale Vernetzung und klare Hierarchisierung von CERTs
(Computer Emergency Response Team)

Entwicklung von einheitlichen Standards und Bewertungsmal3staben

UN-Cyberkonventionen und Verifikations-Malinahmen
Technische Losungen

Cyberspace als ,man made domain” strukturell und funktionell gestaltbar
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Quellen

cyber-peace.org (im Aufbau)

searchsecurity.techtarget.com

securelist.com

heise.de/security

blogs.mcafee.com

kaspersky.com

symantec.com

,On the Spectrum of Cyberspace Operations®, Gary D. Brown and Owen W. Tullos

,Cybersecurity and Cyberwarfare - Preliminary Assessment of National Doctrine
and Organization®, James Lewis, Center for Strategic and International Studies
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