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gegen Terrormiliz —

Caroline Uhl 20.11.2015 | 10:13 Uhr SAARTEXT bei

il Vorlesen

Uber sechs Millionen Mal haben Internet-Nutzer "
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mittlerweile die "Kriegserklarung" des Hacker-
Kollektivs Anonymous an die Terrormiliz IS
angeklickt. Dort kiindigen die Aktivisten eine
"massive Reaktion" auf die Anschlage von Paris an. Nachrichten in der SR-
Uber 20.000 Twitter-Accounts von IS-Anhangern App »

wollen sie bereits gehackt haben. Doch ob
Anonymous mehr als nur die IS-Propaganda treffen
kann, da sind sich sogar Szene-Kenner uneinig.

Schon nach den Terroranschlagen in Paris vom Januar hatte das
Hacker-Netzwerk Anonymous der radikalislamischen Miliz den - __ i~

Kampf angesagt und Hunderte Social-Media-Konten von A At mas Aa®
mutmafRlichen IS-Anhangern angegriffen. Zu einer derartigen

tagesschau.de»

Attacke holte das Kollektiv auch dieses Mal aus: Am Montag
kiindigte Anonymous die virtuelle Offensive gegen den
sogenannten Islamischen Staat, auch Isis genannt, an, schon am
Dienstag sendeten sie via Twitter: "Wir teilen mit, dass Uber
5500 Twitter-Konten von Isis jetzt lahmgelegt sind." Am
Mittwoch dann sollen es Gber 20.000 Konten gewesen sein.

ZUZUTRAUEN, ABER NICHT
UBERPRUFBAR

Uberprifen lasst sich diese
Aussage nicht. Zuzutrauen
war eine solche Aktion den
Hackern aber, sagt Thomas




Reinhold, Experte fir IT- :\ ’5

Sicherheit und Cyberwar,
Mehr zum Thema

Hacker-Netzwerk
Anonymous kundigt
Angriffe auf IS an

unter anderem am Institut fur
Friedensforschung und
Sicherheitspolitik der Uni
Hamburg. "Man kann mit Blick
auf die Vergangenheit sagen,
dass Anonymous auf jeden Fall in der Lage ist, so etwas zu tun."
So habe das Kollektiv schon derartige Aktionen etwa gegen den
Kukluxklan durchgefuhrt. Zudem sei das Knacken eines Twitter-
Accounts auch "auf eine gewisse Weise relativ trivial".

VerhaltnismaRig uberschaubar sind allerdings auch die
Auwirkungen solcher Attacken. "Dann macht man eben morgen
unter neuem Namen einen neuen Account auf. Das wird Isis
naturlich nicht hindern", sagt Reinhold. Aber: "Es ist natirlich
erstmal eine Behinderung ihrer Arbeit in den Sozialen Medien."
Und dort sei die Terrormiliz ja durchaus sehr aktiv.

"GHOST SECURITY"-GRUPPE MIT
GROSSEREN ZIELEN

Zu erwarten sei aullerdem, dass es dieses Mal bei geknackten
Twitter-Konten oder —wie in der Vergangenheit ebenfalls
durchgefuhrt —lahmgelegten Servern nicht bleiben soll. Vor
allem der sogenannten "Ghost Security"-Gruppe traut Reinhold
mehr zu. Die Fraktion innerhalb von Anonymous, die es sich
nach eigenem Bekunden zum Ziel gesetzt hat, "die Online-
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Prasenz islamistischer extremistischer Gruppen zu eliminieren”,
wolle versuchen, Webseiten zu hacken, um an die Identitat von
deren Machern zu kommen. "Das ware wirklich ein signifikanter
nachster Schritt", sagt Reinhold.

"KEINE BESONDEREN FAHIGKEITEN"

Doch ob das Kénnen der
Anonymous-Hacker fir

wirklich grol3e Attacken reicht, |
ist unter Experten umstritten.
Wahrend Reinhold mahnt, das
Kollektiv "nicht zu

unterschatzen", halt der

Dossier
Die Anschlage von
Paris und ihre Folgen

Direktor des Digital Society
Instituts Berlin, Sandro
Gaycken, keine grofl3en Stlicke
auf Anonymous. "In der Vergangenheit war das wirklich so, dass
Anonymous keine besonderen Fahigkeiten hatte, insbesondere,
um gesicherte Netzwerke der Terroristen anzugreifen", sagt
Gaycken im Gesprach mit SR 2 KulturRadio. In die wirklich
vertraulichen IS-Netzwerke zu kommen, "das ist nichts, was
man ohne nachrichtendienstlichen Hintergrund einfach so
machen kann".

Auch die IS-Propagandisten selbst gaben sich betont
unbeeindruckt, bezeichneten Anonymous kurz als "Idioten”. Die
Hacker wiederum reagierten darauf auf ihre Weise: Sie stellten
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eine Anleitung ins Netz: "Guide to Fighting ISIS Online"
("Anleitung, um Isis online zu bekampfen"), eine Beschreibung,
wie Hobby-Hacker weltweit IS-Webseiten aufspliren konnen.
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