News ~ Hintergrund Tools Foren Kontakt
Security > News > 7-Tage-News > 2015 > KW 38 > Von der Leyen riistet Bundeswehr fiir den Cyber-Krieg

Von der Leyen riistet Bundeswehr fiir den Cyber-Krieg

17.09.2015 11:36 Uhr vorlesen

(Bild: Bundeswehr, Bier)
Angriffe iiber das Internet auf Ministerien, Bundesbehérden und auch auf die

Streitkréfte sind inzwischen alltiglich. Die Bundeswehr will sich jetzt dafiir
besser riisten.

Verteidigungsministerin Ursula von der Leyen sammelt ihre Truppen fiir die Abwehr
von Angriffen iiber das Internet [http://www.heise.de/security/meldung/Bundeswehr-
soll-Faehigkeiten-fuer-Cyber-Krieg-buendeln-2811964.html] . In den nachsten Monaten soll
ein Kommando aufgebaut werden, das die 15.000 mit Informationstechnik befassten
Soldaten und zivilen Mitarbeiter der Bundeswehr koordinieren soll, wurde nun
offizielle bekannt. Vorab hatte dartiber die Siiddeutsche Zeitung berichtet.

Kompetenz biindeln

"Wir fangen nicht bei null an, wollen aber diese Expertise, dieses Wissen, diese
Kompetenz mehr biindeln, damit sie auch schlagkraftiger ist", begriindete von der
Leyen ihre Cyber-Offensive. Es gehe auch darum, die Vernetzung mit der Cyber-
Abwehr der Biindnispartner zu verbessern.

Bisher ist vor allem das Innenministerium fiir die Abwehr von Hacker-Angriffen
zustandig. Jeden Tag werde das Netz des Bundes bis zu 6500-mal attackiert. Im
ersten Halbjahr 2015 wurden 4353 Infektionen von Computern mit Schadsoftware
gezahlt.

Von der Leyen teilte ihre Cyber-Offensive den Soldaten am Donnerstag in einem
Tagesbefehl mit. Um den Aufbau der IT-Truppe soll sich ein kleiner Stab um
Staatssekretdrin Katrin Suder kiimmern, der bis zum Friihjahr ein Konzept erarbeiten
soll.

Wirkspektrum erweitern

Dabei soll es vor allem um die Abwehr von Angriffen gehen. Allerdings hat die
Bundeswehr schon seit Jahren auch eine Abteilung Cyber-Attacke. Das Kommando
Strategische Aufklarung hat in der Tomburg-Kaserne in Rheinbach bei Bonn einen
kleinen Trupp von 60 Informatikern stationiert, der Angriffe auf fremde Netzwerke
trainiert.

In einem im Juli von netzpolitik.org [https://netzpolitik.org/2015/geheime-cyber-leitlinie-
verteidigungsministerium-erlaubt-bundeswehr-cyberwar-und-offensive-digitale-angriffe/]
veroffentlichten vertraulichen Strategiepapier des Ministeriums wird der Ausbau der
Angriffsfahigkeit als sinnvoll gewertet. "Offensive Cyber-Féhigkeiten der Bundeswehr
haben grundsétzlich das Potenzial, das Wirkspektrum der Bundeswehr in
multinationalen Einsatzen signifikant zu erweitern." Fiir den Einsatz der Rheinbacher
Truppe wére aber ein Bundestagsmandat notwendig. (dpa) / (anw [mailto:anw@ct.de]
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Forum bei heise online: Sicherheit [http://www.heise.de/forum/heise-
online/Internet/Sicherheit/forum-43110/comment/]
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